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gegen

Kangled Delthey

die Einrichtung eines nicht Ende-zu-Ende-verschlisselten besonderen elektroni-

schen Anwaltspostfaches (beA) durch die Bundesrechtsanwaltskammer;

das Urteil des Anwaltsgerichtshofes Betlin vom 14. November 2019 — AGH 6/18

(Anlage 1);

das Urteil des Bundesgerichtshofes vom 22. Mirz 2021 — AnwZ (Btfg) 2/20 (An-

lage 2) und

mittelbar gegen § 31a sowie § 31c Nr. 3 der Bundesrechtsanwaltsordnung in der
im Bundesgesetzblatt Teil III, Gliederungsnummer 303-8, veroffentlichten berei-
nigten Fassung, die zuletzt durch Artikel 3 des Gesetzes vom 22. Dezember 2020
(BGBI. I S. 3320) gedandert worden ist (BRAO) i. V. m. § 19 und § 20 der Rechts-
anwaltsverzeichnis- und -postfachverordnung vom 23. September 2016 (BGBL. 1
S. 2167), die zuletzt durch Artikel 3 des Gesetzes vom 10. Dezember 2019 (BGBL.
I'S. 2128) gedndert worden ist (RAVPV) sowie

unmittelbar gegen

a. § 130a Absitze 3 und 4 Nrn. 1 und 2 sowie § 130d der Zivilprozessordnung
(ZPO) i. d. F. des Artikels 1 Nr. 4 Gesetzes zur Forderung des elektronischen
Rechtsverkehrs mit den Gerichten (ERVGerF6G) vom 10. Oktober 2013
(BGBI. I S. 3786, 3787) sowie § 174 ZPO 1i. d. F. des Artikels 1 Nr. 7 lit. a
ERVGerF6G (BGBL I S. 3786, 3787);

b. § 14b des Gesetzes iiber das Verfahren in Familiensachen (FamFG) in der
Fassung des Artikels 2 Nr. 4 ERVGerF6G (BGBL. I S. 3786, 3789);
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c. §46c Absitze 3 und 4 Nrn. 1 und 2 sowie § 46g des Arbeitsgerichtsgesetzes
(ArbGG) in der Fassung des Artikels 3 Nr. 5 ERVGerF6G (BGBI. I S. 3786,
3790);

d. § 65a Absitze 3 und 4 Nrn. 1 und 2 sowie § 65d SGG in der Fassung des
Artikels 4 Nr. 4 ERVGerF6G (BGBL 1 S. 3786, 3791 f.);

e. §55a Absitze 3 und 4 Nrn. 1 und 2 sowie § 55d VwGO in der Fassung des
Artikels 5 Nr. 4 ERVGerF6G (BGBL 1 S. 3786, 3792 1.);

f. § 52a Absitze 3 und 4 Nrn. 1 und 2 sowie § 52d FGO in der Fassung des
Artikels 6 Nr. 4 ERVGerF6G (BGBL 1 S. 3786, 3794 f.) (Anlagenkonvo-

lut 3);

wegen

Vetletzung der Grundrechte der Beschwerdeftihrer aus Artikel 2 Absatz 1, Artikel 2
Absatz 1 1. V. m. Artikel 1 Absatz 1, Artikel 10 Absatz 1, Artikel 12 Absatz 1 (i. V. m.
Artikel 20 Absitze 2 und 3) sowie Artikel 14 Absatz 1 des Grundgesetzes fir die
Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil 111, Gliederungsnum-
mer 100-1, veréffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 u. 2 Satz

2 des Gesetzes vom 29. September 2020 (BGBL. I 8. 2048) gedndert worden ist (GG).

Namens und in Vollmacht (Anlagen 4a und 4b) der Beschwerdefithrer erheben die Bevollmichtig-

ten hiermit Verfassungsbeschwerde im vorstehend bezeichneten Umfang.
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A. SACHVERHALT

I. AUSGANGSPUNKT: FEHLENDE ENDE-ZU-ENDE-VERSCHLUSSELUNG DES BE-

SONDEREN ELEKTRONISCHEN ANWALTSPOSTFACHS

Die Beschwerdefithrer sind in der Bundesrepublik Deutschland zugelassene Rechts-
anwilte. Als solche sind sie gemil3 § 31a Absatz 6 BRAO dazu verpflichtet, im Rah-
men des elektronischen Rechtsverkehrs insbesondere mit den Gerichten das sog. ,,be-

sondere elektronische Anwaltspostfach® (beA) zu nutzen.

Das beA wurde von der Bundesrechtsanwaltskammer (BRAK) auf Grundlage des
§ 31a Absatz 1 BRAO fur die gesamte Anwaltschaft eingerichtet. Dabei konstruierte
sie das beA dergestalt, dass saimtliche Nachrichten iiber ein sog. ,,Hardware Security
Module® (HSM) tbermittelt werden. Der Bundesgerichtshof hat das Verfahren wie

folgt vereinfacht zusammengefasst:

,Die versandten, mit einem symmetrischen Nachrichtenschliissel verschliis-
selten Nachrichten werden in verschliisselter Form im Postfach des Empfin-
gers gespeichert. Symmetrische Verschlisselung bedeutet hierbei, dass der-
selbe Schliissel hier der sogenannte Nachrichtenschlissel verwendet wird, um
die Nachricht zu verschliisseln und auch wieder zu entschlisseln. Der Emp-
tinger der Nachricht ben6tigt mithin den Nachrichtenschlissel, um die Nach-
richt entschlisseln zu kénnen. Der Nachrichtenschlissel ist seinerseits ver-
schlisselt mit dem offentlichen Schliissel des Empfingerpostfachs, der ebenso
wie der zugehorige private Schlissel des Postfachs beim Anlegen des Post-
fachs im HSM erzeugt wurde. Dieser verschlisselte Nachrichtenschlissel wird
an das HSM tbergeben und dort auf den symmetrischen Schliissel des Post-
fachs umgeschliisselt. Der mit dem symmetrischen Schliissel des Postfachs
verschlisselte Nachrichtenschliissel wird sodann im Postfach gespeichert.
Nachdem derjenige, der die Nachricht abrufen méchte (im Folgenden: Client),
seine Berechtigung durch die vorgesehene Authentifizierung nachgewiesen
hat, wird der verschlisselte Nachrichteninhalt ohne Verinderung aus dem
Postfach an den Client tbertragen. Der mit dem symmetrischen Postfach-
schlussel verschlusselte Nachrichtenschlissel wird im HSM auf einen dem Cli-
ent zugeordneten symmetrischen sogenannten Kommunikationsschliissel
umgeschliisselt. Der auf diese Weise verschlisselte Nachrichtenschlissel wird
sodann an den Client tbertragen und kann dort mit Hilfe seines
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Kommunikationsschliissels entschlusselt werden. Mit dem entschliisselten
Nachrichtenschlissel ldsst sich sodann die verschlisselte Nachricht entschlis-
seln®.

BGH Urteil des Bundesgerichtshofes vom 22. Mirz 2021 — AnwZ (Brfg)
2/20, Rn. 3.

Mit dieser Konstruktion hat sich die BRAK gegen eine Einrichtung des beAs mit einer
sog. ,,Ende-zu-Ende-Verschliisselung® entschieden, deren wesentliches Merkmal es
ist, dass nur die miteinander Kommunizierenden ihre ausgetauschten Nachrichten
entschliisseln kénnen. Dies ist nur dann der Fall, wenn sich die sog. ,,privaten Schlis-
sel, mit denen Nachrichten wieder lesbar gemacht werden kénnen, ausschlielich in
der Verfiigungsgewalt der Inhaberinnen und Inhaber der beA-Postficher, mithin na-
mentlich der Rechtsanwiltinnen und Rechtsanwilte, befinden. Nur so ist eine tech-

nisch und rechtlich sichere Kommunikation tber das beA gewihtleistet.

Stattdessen hat die BRAK durch den Finsatz des HSMs einen dul3erst sensiblen zent-
ralen Angriffspunkt (sog. ,,Single Point of Failure®) geschaffen. Simtliche be A-Schliis-
sel liegen bei der BRAK und nicht bei den Rechtsanwiltinnen und Rechtsanwilten,
die zur Nutzung des beAs verpflichtet sind. Mit nur einem einzigen gezielten Angriff
konnte die gesamte tiber das beA stattfindende anwaltliche Kommunikation dauerhaft

und unbemerkt mitgelesen werden.
I1I. GERICHTSVERFAHREN

In den der Verfassungsbeschwerde vorausgegangenen Gerichtsverfahren, zunichst
erstinstanzlich vor dem Anwaltsgerichtshof Berlin (Urteil vom 14. November 2019 —
AGH 6/18) und sodann im Berufungsverfahren vor dem Anwaltssenat des Bundes-
gerichtshofes (Utrteil vom 22. Mirz 2021 — AnwZ (Brfg) 2/20), begehrten die Be-
schwerdefiihrer, dass das beA von der BRAK mit einer Ende-zu-Ende-Verschliisse-
lung eingerichtet wird, um die verfassungsrechtlich gebotene, hinreichend sichere

Kommunikation zwischen Anwaltschaft und Gerichten zu gewihrleisten respektive
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dass es die BRAK zu unterlassen habe, das beA ohne eine solche Ende-zu-Ende-
Verschlisselung zu betreiben, weil dies einen ungerechtfertigten Grundrechtseingriff

insbesondere in ihre Berufsfreiheit nach Artikel 12 Absatz 1 GG darstelle.
1. VERFAHREN VOR DEM ANWALTSGERICHTSHOF BERLIN

Der Anwaltsgerichtshof Berlin wies die Klage der Beschwerdefiihrer indes ab (AGH
Betlin, Utrteil vom 14. November 2019 — AGH 6/18). Diese hitten keinen gegen die
BRAK gerichteten Anspruch darauf, dass diese das beA in der von den Beschwerde-
fihrern begehrten Weise mit der vorstehend beschriebenen Ende-zu-Ende-Ver-
schlisselung einrichte und betreibe. Eine entsprechende gesetzgeberische Vorgabe
ergebe sich weder unmittelbar aus den einfachgesetzlichen Vorschriften wie § 31a
Abs. 3 BRAO oder § 174 Abs. 3 Satz 3 ZPO in Verbindung mit § 130a Abs. 4 Nr. 2
ZPO noch aus den Regelungen der aufgrund des § 31c¢ Nr. 3 BRAO ergangenen §§ 19,
20 RAVPV. Auch konne das Erfordernis einer Ende-zu-Ende-Verschlisselung auch
nicht mittelbar aus dem gesetzlichen Erfordernis eines sicheren Ubertragungswegs
abgeleitet werden. Die Architektur des beAs sei vielmehr ,,sicher im Rechtssinne®.
Daher kénnten die Beschwerdefithrer ihr auf den allgemeinen 6ffentlich-rechtlichen
Unterlassungsanspruch gerichtetes Unterlassungsbegehren auch nicht auf eine dro-
hende oder eingetretene Grundrechtsverletzung stiitzen. Zwar greife die Verpflich-
tung, das besondere elektronische Anwaltspostfach einzurichten, in die durch Artikel
12 Absatz 1 GG geschiitzte Freiheit der Berufsausiibung der Klager ein. § 31a BRAO

stelle jedoch eine ausreichende gesetzliche Ermichtigungsnorm dar.

Im Ubrigen wird auf die Urteilsbegriindung (Anlage 1) sowie die Schriftsitze zum
Klageverfahren verwiesen (Anlagenkonvolut 1a)
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2. BERUFUNGSVERFAHREN VOR DEM ANWALTSSENATS DES BUNDESGERICHTS-

HOFES

Gegen die Abweisung der Klage durch den Anwaltsgerichtshof Berlin legten die Be-
schwerdefithrer Berufung beim Anwaltssenat des Bundesgerichtshofes ein. Dabei tru-
gen sie insbesondere abermals vor, dass die Architektur des beAs ein Ausspihen samt-
licher anwaltlicher Kommunikation mittels eines einzigen Angriffs, eines sog. ,,Single
Point of Failure®, ermdgliche. Entgegen der Auffassung des Anwaltsgerichtshofs Ber-
lin bestehe dieser Fehler auch weiterhin. Daher sei das beA nicht ,,im Rechtssinne
sicher®. Der Anwaltsgerichtshof habe sich bei seiner Herleitung dessen, was ,,sicher
im Rechtssinne® sei, sowohl iiber den Willen des Gesetzgebers und des Verordnungs-
gebers als auch tber die Rechtsprechung des Bundesverfassungsgerichts hinwegge-
setzt. Der Grundsatz der VerhiltnismaBigkeit gebiete in Anbetracht der besonderen
Schutzbedurftigkeit der anwaltlichen Berufsfreiheit und der fiir ihre Ausiibung essen-
tiellen Verschwiegenheit die Wahl nicht nur einer ,,irgendwie sicheren®, sondern der
sichersten technischen Losung. Dies sei allein die von ihnen geforderte Ende-zu-
Ende-Verschlisselung, wihrend die von der BRAK gewihlte Losung dagegen eine

unzulissige, weil minderwertige Losung darstelle.

Der Bundesgerichtshof wies die Berufung indes zurtick (BGH, Urteil vom 22. Mirz
2021 — AnwZ <Brfg> 2/20). Den Beschwerdefiihrern stehe weder ein Anspruch da-
rauf zu, dass die BRAK es unterlisst, das beA ohne die von ihnen geforderte Ende-
zu-Ende-Verschlisselung zu betreiben, noch ein Anspruch auf ein Betreiben mit einer

eben solchen Verschlusselung.
A. ,,SICHER IM RECHTSSINNE*

Im Wesentlichen begriindet das Gericht dies damit, dass die von der BRAK gewahlte

HSM-Konzeption zwar nicht tber die begehrte Ende-zu-Ende-Verschlisselung
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verfiige, dies jedoch auch nicht erforderlich sei, weil die derzeitige Konstruktion ge-
mil der vorinstanzlich vom Anwaltsgerichtshof Berlin entwickelten Formel ,,sicher
im Rechtssinne® sei. Behebbare, wenngleich auch nicht behobene Schwachstellen

stiinden einer grundsatzlich gegebenen Sicherheit des beA-Systems nicht entgegen.
B. ENDE-ZU-ENDE-VERSCHLUSSELUNG NICHT GESETZLICH GEFORDERT

Weder aus § 31a Absatz 1 oder 3 BRAO, § 130a Absatz 4 Nr. 2 ZPO oder § 174
Absatz 3 Satz 3 und 4 ZPO noch aus den §§ 19 und 20 RAVPYV ergeben sich nach
Ansicht des Bundesgerichtshofes detaillierte Vorgaben fiir die Bewerkstelligung der
Sicherheit der Nachrichteniibermittlung, insbesondere keine Verpflichtung zur Nut-
zung einer Ende-zu-Ende-Verschliisselung in der von den Beschwerdefiihrern be-
gehrten Form. Auch sei keine dahingehende verfassungskonforme Auslegung gebo-

ten.

C. ENDE-ZU-ENDE-VERSCHLUSSELUNG NICHT VERFASSUNGSRECHTLICH GEBO-

TEN

Die Ausstattung des beAs mit einer Ende-zu-Ende-Verschlisselung sei auch verfas-
sungsrechtlich nicht geboten. Es verstof3e nicht gegen die Verfassung, dass die gesetz-
lichen Regelungen tber die Einrichtung des beAs einen Nutzungszwang vorsehen,
ohne die genaue Art der Verschlisselung und deren Implementierung vorzugeben.
Die gesetzlichen Vorgaben seien hinreichend bestimmt. Ein aus der Verfassung ab-
leitbarer Anspruch darauf, dass normativ ein bestimmtes Verschliisselungssystem vor-
gegeben wird, bestehe nicht. Vielmehr stehe es dem Gesetzgeber frei, die technische
Konkretisierung des gesetzlich vorgegebenen Mal3stabs der BRAK anzuvertrauen.
Eine verfassungskonforme Anwendung der Regelungen, die die BRAK zur Einrich-
tung des beAs verpflichten, gebiete nicht die Verwendung einer Ende-zu-Ende-Ver-

schlisselung. Eine Verletzung der Grundrechte der Beschwerdefiihrer, insbesondere
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der Berufsaustibungsfreiheit nach Artikel 12 Absatz 1 GG, liege nicht vor, weil die
BRAK im Rahmen des ihr zustehenden Spielraum nicht verpflichtet gewesen sei, das
beA mit einer Ende-zu-Ende-Verschlisselung einzurichten. Die Verfassung gebe

nicht vor, welche Sicherungsmal3nahmen im Einzelnen geboten sind.

Im Ubrigen wird auf die Entscheidungsgriinde (Anlage 2) sowie die Schriftsitze zum

Klageverfahren verwiesen (Anlagenkonvolut 2a).

III. MITTELBAR GERUGTE RECHTSVORSCHRIFTEN

Soweit sich die Verfassungsbeschwerde gegen das Urteil des Bundesgerichtshofes (a.
a. O.) richtet, werden mittelbar die dem Urteil zugrundeliegenden, entscheidungser-
heblichen Rechtsvorschriften tiber die Einrichtung des beAs sowie die Pflicht, dieses

zum Empfang von Nachrichten zu nutzen, als mit der Verfassung unvereinbar gertgt.

Aus der Bundesrechtsanwaltsordnung in der im Bundesgesetzblatt Teil 111, Gliede-
rungsnummer 303-8, veroffentlichten bereinigten Fassung, die zuletzt durch Artikel 3
des Gesetzes vom 22. Dezember 2020 (BGBL I S. 3320) gedndert worden ist, sind

dies (sieche auch Anlagenkonvolut 3):

§ 31a Besonderes elektronisches Anwaltspostfach

(1) Die Bundesrechtsanwaltskammer richtet fir jedes im Gesamtverzeichnis
eingetragene Mitglied einer Rechtsanwaltskammer ein besonderes elektroni-
sches Anwaltspostfach empfangsbereit ein.

(3) Die Bundesrechtsanwaltskammer hat sicherzustellen, dass der Zugang zu
dem besonderen elektronischen Anwaltspostfach nur durch ein sicheres Ver-
fahren mit zwei voneinander unabhingigen Sicherungsmitteln méglich ist.
(6) Der Inhaber des besonderen elektronischen Anwaltspostfachs ist ver-
pflichtet, die fiir dessen Nutzung erforderlichen technischen Einrichtungen
vorzuhalten sowie Zustellungen und den Zugang von Mitteilungen tber das
besondere elektronische Anwaltspostfach zur Kenntnis zu nehmen.
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§ 31c Verordnungsermichtigung

Das Bundesministerium der Justiz und fiir Verbraucherschutz regelt durch
Rechtsverordnung mit Zustimmung des Bundesrates die Finzelheiten

3. der besonderen elektronischen Anwaltspostficher, insbesondere Einzelhei-
ten

a) ihrer Einrichtung und der hierzu erforderlichen Datentibermittlung,

b) ihrer technischen Ausgestaltung einschlieBlich ihrer Barrierefreiheit,

¢) ihrer Fihrung,

d) der Zugangsberechtigung und der Nutzung,

e) des Loschens von Nachrichten und

f) ihrer Léschung,

4. des Abrufs des Gesamtverzeichnisses tiber das Europiische Rechtsanwalts-
verzeichnis.

Aus der Rechtsanwaltsverzeichnis- und -postfachverordnung vom 23. September
2016 (BGBL I S. 2167), die zuletzt durch Artikel 3 des Gesetzes vom 10. Dezember
2019 (BGBL. I S. 2128) gedndert worden ist, sind dies:

§ 19 Besonderes elektronisches Anwaltspostfach

(1) Das besondere elektronische Anwaltspostfach dient der elektronischen
Kommunikation der in das Gesamtverzeichnis eingetragenen Mitglieder der
Rechtsanwaltskammern, der Rechtsanwaltskammern und der Bundesrechts-
anwaltskammer mit den Gerichten auf einem sicheren Ubermittlungsweg.
Ebenso dient es der elektronischen Kommunikation der Mitglieder der
Rechtsanwaltskammern, der Rechtsanwaltskammern und der Bundesrechts-
anwaltskammer untereinandet.

(.)

§ 20 Fithrung der besonderen elektronischen Postficher

(1) Die Bundesrechtsanwaltskammer hat die besonderen elektronischen An-
waltspostficher auf der Grundlage des Protokollstandards ,,Online Services
Computer Interface — OSCI* oder einem kiinftig nach dem Stand der Technik
an dessen Stelle tretenden Standard zu betreiben. Die Bundesrechtsanwalts-
kammer hat fortlaufend zu gewihrleisten, dass die in § 19 Absatz 1 genannten
Personen und Stellen miteinander sicher elektronisch kommunizieren kénnen.

(.)

IV. UNMITTELBAR GERUGTE RECHTSVORSCHRIFTEN

Des Weiteren riigen die Beschwerdefiihrer gesondert und unmittelbar die Verfas-

sungswidrigkeit der nachstehend bezeichneten weiteren Rechtsvorschriften, die
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gemal3 Artikel 26 Absatz 7 des Gesetzes zur Forderung des elektronischen Rechtsver-
kehrs mit den Gerichten vom 10. Oktober 2013 (BGBI. I S. 3786), das durch Artikel
31 des Gesetzes vom 5. Juli 2017 (BGBI. I S. 2208) geindert worden ist (ERVGer-

FoG) grundsatzlich spitestens zum 01. Januar 2022 in Kraft treten werden (sieche auch

Anlagenkonvolut 3).

§ 130a Absitze 3 und 4 Nrn. 1 und 2 ZPO in der Fassung des Artikels 1 Nr. 4
ERVGerFoG (BGBL I S. 3780):

§ 130a Elektronisches Dokument

(3) Das elektronische Dokument muss mit einer qualifizierten elektronischen
Signatur der verantwortenden Person versehen sein oder von der verantwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Absen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemil3 §
5Absatz 5 des De-Mail-Gesetzes bestitigen lasst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 3lader Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlageerrichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...).

§ 130d ZPO in der Fassung des Artikels 1 Nr. 4 ERVGerFoG (BGBL. 1S. 3786, 3787):

§ 130d Nutzungspflicht fiir Rechtsanwilte und Behorden

Vorbereitende Schriftsitze und deren Anlagen sowie schriftlich einzu-
reichende Antrige und Erklarungen, die durch einen Rechtsanwalt, durch eine
Behorde oder durch eine juristische Person des 6ffentlichen Rechts einschlie3-
lich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebildeten Zusam-
menschlisse eingereicht werden, sind als elektronisches Dokument zu tber-
mitteln. Ist dies aus technischen Grinden voriibergehend nicht méglich, bleibt
die Ubermittlung nach den allgemeinen Vorschriften zuldssig. Die voriiberge-
hende Unmoglichkeit ist bei der Ersatzeinreichung oder unverziglich danach
glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nach-
zureichen; (...).
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§ 174 Absatz 3 ZPO in der Fassung des Artikels 1 Nr. 4 ERVGerFoG (BGBL. 1
S. 3786, 3787):

§174 Zustellung gegen Empfangsbekenntnis oder automatisierte Ein-
gangsbestitigung

(3) Das Dokument ist auf einem sicheren Ubermittlungsweg im Sinne des
§ 130a Absatz 4 zu Gbermitteln und gegen unbefugte Kenntnisnahme Dritter
zu schiitzen. Die in Absatz 1 Genannten haben einen sicheren Ubermittlungs-
weg fur die Zustellung elektronischer Dokumente zu er6ffnen®.

§ 14b FamFG in der Fassung des Artikels 2 Nr. 4 ERVGerF6G (BGBL 1 S. 3786,
3789):

§ 14b Nutzungspflicht fiir Rechtsanwilte, Notare und Behérden
Werden Antrige und Erklirungen durch einen Rechtsanwalt, einen Notar,
durch eine Behorde oder durch eine juristische Person des 6ffentlichen Rechts
einschlieBlich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebilde-
ten Zusammenschlisse eingereicht, so sind sie als elektronisches Dokument
zu Ubermitteln. Ist eine Ubermittlung aus technischen Griinden voriiberge-
hend nicht méglich, bleibt die Ubermittlung nach den allgemeinen Vorschrif-
ten zuldssig. Die vor tibergehende Unmdéglichkeit ist bei der Ersatzeinreichung
oder unverziiglich danach glaubhaft zu machen; auf Anforderung ist ein elekt-
ronisches Dokument nachzureichen; (...).

§ 46c Absitze 3 und 4 Nrn. 1 und 2 ArbGG in der Fassung des Artikels 3 Nr. 5
ERVGerF6G (BGBL. I S. 3786, 3790):

§ 46¢ Elektronisches Dokument

(3) Das elektronische Dokument muss mit einer qualifizierten elektronischen
Signatur der verantwortenden Person versehen sein oder von der verantwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Absen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemal3
§ 5Absatz 5 des De-Mail-Gesetzes bestitigen ldsst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 31a der Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlage errichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...).
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§ 46g ArbGG in der Fassung des Artikels 3 Nr. 5 ERVGerF6G (BGBL 1 S. 3786,
3790):

§46g Nutzungspflicht fiir Rechtsanwilte, Behérden und vertretungsbe-
rechtigte Personen

Vorbereitende Schriftsitze und deren Anlagen sowie schriftlich einzu-
reichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine
Behorde oder durch eine juristische Person des 6ffentlichen Rechts einschlie(3-
lich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebildeten Zusam-
menschlisse eingereicht werden, sind als elektronisches Dokument zu tiber-
mitteln. Gleiches gilt fir die nach diesem Gesetz vertretungsberechtigten Per-
sonen, fiir die ein sicherer Ubermittlungsweg nach § 46c Absatz 4 Nummer 2
zur Verfiigung steht. Ist eine Ubermittlung aus technischen Griinden voribet-
gehend nicht mdglich, bleibt die Ubermittlung nach den allgemeinen Vor-
schriften zuldssig. Die vortibergehende Unmoglichkeit ist bei der Ersatzein-
reichung oder unverziglich danach glaubhaft zu machen; auf Anforderung ist
ein elektronisches Dokument nachzureichen; (...).

§ 65a Absidtze 3 und 4 Nrn. 1 und 2 SGG in der Fassung des Artikels 4 Nr. 4 ERVGer-
FoG (BGBL IS. 3786, 3791):

§ 65a SGG

(3) Das elektronische Dokument muss mit einer qualifizierten elektronischen
Signatur der verantwortenden Person versehen sein oder von der verantwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Absen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemil3
§ 5Absatz 5 des De-Mail-Gesetzes bestitigen lisst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 31a der Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlage errichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...).

§ 65d SGG in der Fassung des Artikels 4 Nr. 4 ERVGerF6G (BGBI. I S. 3786, 3792):

§ 65d Nutzungspflicht fiir Rechtsanwilte, Beh6érden und vertretungs-
berechtigte Personen

Votbereitende Schriftsitze und deren Anlagen sowie schriftlich einzu-
reichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine
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Behorde oder durch eine juristische Person des 6ffentlichen Rechts einschlie(3-
lich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebildeten Zusam-
menschlisse eingereicht werden, sind als elektronisches Dokument zu tiber-
mitteln. Gleiches gilt fir die nach diesem Gesetz vertretungsberechtigten Per-
sonen, fiir die ein sicherer Ubermittlungsweg nach § 65a Absatz 4 Nummer 2
zur Verfigung steht. Ist eine Ubermittlung aus technischen Griinden voriber-
gehend nicht mdglich, bleibt die Ubermittlung nach den allgemeinen Vor-
schriften zuldssig. Die vortibergehende Unmoglichkeit ist bei der Ersatzein-
reichung oder unverziglich danach glaubhaft zu machen; auf Anforderung ist
ein elektronisches Dokument nachzureichen; (...).

§ 55a VwGO in der Fassung des Artikels 5 Nr. 4 ERVGerFoG (BGBI. I S. 3780,
3792):

§ 55a VwGO

(3) Das elektronische Dokument muss mit einer qualifizierten elektroni-schen
Signatur der verantwortenden Person versehen sein oder von der ver-antwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Ab-sen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemil3
§ 5Absatz 5 des De-Mail-Gesetzes bestitigen lisst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 31a der Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlage errichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...).

§ 55d VwGO in der Fassung des Artikels 5 Nr. 4 ERVGerF6G (BGBI. I S. 3780,
3793):

§ 55d Nutzungspflicht fiir Rechtsanwilte, Behérden und vertretungs-
berechtigte Personen

Vorbereitende Schriftsitze und deren Anlagen sowie schriftlich einzu-
reichende Antrige und Erklarungen, die durch einen Rechtsanwalt, durch eine
Behorde oder durch eine juristische Person des 6ffentlichen Rechts einschlie(3-
lich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebildeten Zusam-
menschliisse eingereicht werden, sind als elektronisches Dokument zu tiber-
mitteln. Gleiches gilt fir die nach diesem Gesetz vertretungsberechtigten Per-
sonen, fiir die ein sicherer Ubermittlungsweg nach § 55a Absatz 4 Nummer 2
zur Verfligung steht. Ist eine Ubermittlung aus technischen Griinden voriiber-
gehend nicht méglich, bleibt die Ubermittlung nach den allgemeinen
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Vorschriften zuldssig. Die vortibergehende Unméglichkeit ist bei der Ersatz-
einreichung oder unverziiglich danach glaubhaft zu machen; auf Anforderung
ist ein elektronisches Dokument nachzureichen; (...).

§ 52a FGO in der Fassung des Artikels 6 Nr. 4 ERVGerF6G (BGBI. I S. 3786, 3794):

§ 52a FGO

(3) Das elektronische Dokument muss mit einer qualifizierten elektronischen
Signatur der verantwortenden Person versehen sein oder von der verantwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Ab-sen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemil3
§ 5Absatz 5 des De-Mail-Gesetzes bestitigen ldsst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 31a der Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlage errichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...).

§ 52d FGO in der Fassung des Artikels 6 Nr. 4 ERVGerF6G (BGBL 1 S. 3786, 3794
f.):

§ 52d Nutzungspflicht fiir Rechtsanwilte, Behérden und vertretungs-
berechtigte Personen

Vorbereitende Schriftsitze und deren Anlagen sowie schriftlich einzu-
reichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine
Behorde oder durch eine juristische Person des 6ffentlichen Rechts einschlie3-
lich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben gebildeten Zusam-
menschlisse eingereicht werden, sind als elektronisches Dokument zu tber-
mitteln. Gleiches gilt fir die nach diesem Gesetz vertretungsberechtigten Per-
sonen, fiir die ein sicherer Ubermittlungsweg nach § 52a Absatz 4 Nummer 2
zur Verfiigung steht. Ist eine Ubermittlung aus technischen Griinden voriiber-
gehend nicht mdglich, bleibt die Ubermitdung nach den allgemeinen Vor-
schriften zuldssig. Die voribergehende Unmoglichkeit ist bei der Ersatzein-
reichung oder unverziiglich danach glaubhaft zu machen; auf Anforderung ist
ein elektronisches Dokument nachzureichen.
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B. RECHTLICHE WURDIGUNG

Die Verfassungsbeschwerde ist zuldssig und begriindet.

Die Einrichtung des beAs ohne Ende-zu-Ende-Verschlusselung seitens der BRAK,
die dies fiir verfassungsmallig erachtenden Entscheidungen des Anwaltsgerichtshofes
Betlin (Urteil vom 14. November 2019 — AGH 6/18, siche Anlage 1) sowie des Bun-
desgerichtshofes (Urteil vom 22. Mirz 2021 — AnwZ (Brfg) 2/20, siche Anlage 2)
sowie die zugrunde liegenden Rechtsvorschriften tiber die Sicherheitsanforderungen
an das beA in Verbindung mit der gesetzlich vorgeschriebenen Nutzungspflicht (siehe
AIIT und A.IV sowie Anlagenkonvolut 3) verletzen die Beschwerdefiihrer in ihren
Grundrechten aus Artikel 2 Absatz 1, Artikel 2 Absatz 1 1. V. m. Artikel 1 Absatz 1,
Artikel 10 Absatz 1, Artikel 12 Absatz 1 und Artikel 12 Absatz 1 i. V. m. Artikel 20
Absitze 2 und 3 sowie Artikel 14 Absatz 1 GG.

I. ZULASSIGKEIT

Die Verfassungsbeschwerde ist zuldssig sowohl gegen die Einrichtung des beAs ohne
Ende-zu-Ende-Verschlusselung als auch gegen die Urteile des Anwaltsgerichtshofes
Berlin und des Bundesgerichtshofes sowie damit verbunden mittelbar gegen die den
Gerichtsentscheidungen zugrunde liegenden Rechtsvorschriften und schlief3lich auch
unmittelbar gegen die weiteren gertigten Rechtsvorschriften zur Einrichtung des beAs

und der Pflicht, dieses zu nutzen.
1. BESCHWERDEFAHIGKEIT
Die Beschwerdefiihrer sind als natiitliche Personen beschwerdefihig im Sinne von

§ 90 Absatz 1 des Bundesverfassungsgerichtsgesetz in der Fassung der Bekanntma-

chung vom 11. August 1993 (BGBL I S. 1473), das zuletzt durch Artikel 4 des
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Gesetzes vom 20. November 2019 (BGBL. I S. 1724) geidndert worden ist (im Folgen-
den: BVerfGG).

Auch koénnen sich die Beschwerdefithrer auf Artikel 12 Absatz 1 GG berufen. Der
Beschwerdefihrer zu 1. ist deutscher Staatsangehériger, sodass er sich unmittelbar
auch auf das Grundrecht der Berufsfreiheit berufen kann. Der Beschwerdefithrer zu
2. ist Osterreichischer Staatsangehoriger und damit Unionsburger. Fur ihn ist der
Grundrechtsschutz aus Artikel 12 Absatz 1 GG in Anbetracht des europarechtlichen
Verbots der Diskriminierung wegen der Staatsangehorigkeit nach Artikel 18 AEUV
sowie des Anwendungsvorrangs der Grundfreiheiten im Binnenmarkt gemal3 Artikel
26 Absatz 2 AEUV ebenfalls gegeben (vgl. BVerfG, Beschluss vom 19. Juli 2011 — 1
BvR 1916/09). In jedem Falle muss dem Beschwerdefiihrer zu 2. zumindest im Wege
einer unionsrechtskonformen Auslegung des Artikels 2 Absatz 1 GG derselbe Schutz
gewihrleistet werden, der deutschen Grundrechtstrigern durch Artikel 12 Absatz 1
GG zukommt (BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 04. No-
vember 2015 — 2 BvR 282/13, Rn. 11).

2. BESCHWERDEGEGENSTAND

Die Beschwerdefiihrer wenden sich mit ihrer Verfassungsbeschwerde gegen die im
Rubrum bezeichneten verschiedenen Akte der 6ffentlichen Gewalt aus den Bereichen

der Exekutive, Judikative und Legislative (siche auch oben A.IL, A.III. und A.IV.).

Zunichst riigen die Beschwerdefiihrer die Verletzung ihrer Grundrechte durch die
Einrichtung des beAs ohne Ende-zu-Ende-Verschlisselung. Bei der Einrichtung han-
delt es sich um einen Realakt der BRAK. Dieser stellt einen Akt der 6ffentlichen Ge-
walt i. S. d. Artikels 93 Absatz 1 Nt. 4a GG dar, da er sowohl verbindlich ist als auch
AuBenwirkung entfaltet. Die Verbindlichkeit resultiert aus der insbesondere von § 31a

Absatz 6 BRAO statuierten ausnahmslosen Pflicht aller zugelassenen Rechtsanwil-
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tinnen und Rechtsanwilte zur Nutzung des beAs. Obgleich die Anwaltschaft gemal3
§ 1 BRAO ein ,,Organ der Rechtspflege* ist, wirkt die Einrichtung des beAs auch
nicht nur ,,staatsintern®, da es sich bei der Austibung der anwaltlichen T4tigkeit jeden-
falls auch um einen grundrechtlich insbesondere durch Artikel 12 Absatz 1 GG ge-
schiitzten Beruf handelt. Die Einrichtung des verpflichtend zu nutzenden beAs ist
somit im Hinblick auf die Grundrechtstrigerschaft der Beschwerdefithrer als hoheit-

liches Verwaltungshandeln mit Au3enwirkung anzusehen.

Bei den geriigten Urteilen des Anwaltsgerichtshofes Berlin und des Bundesgerichts-
hofes sowie bei den mittelbar und unmittelbar gertigten Rechtsvorschriften handelt es

sich unzweifelhaft um Akte der offentlichen Gewalt.
3. FRISTWAHRUNG

Die sich aus § 93 Absatz 1 Satz 1 BVerfGG ergebende Frist zur Erhebung der Ver-
fassungsbeschwerde gegen das Urteil des Bundesgerichtshofes ist gewahrt. Sie begann
gemil} § 93 Absatz 1 Satz 2 BVerfGG mit der Zustellung des Urteils am 26. April
2021.

Soweit sich die Verfassungsbeschwerde unmittelbar gegen Rechtsvorschriften zur
Nutzung des beAs richtet (siche oben A.IV), hat die Jahresfrist nach § 93 Absatz 3
BVerfGG zum einen teilweise noch nicht zu laufen begonnen, weil die Vorschriften
grundsitzlich gemdl3 Artikel 26 Absatz 7 ERVGerFOG erst zum 01. Januar 2022 in
Kraft treten werden; gleichwohl ist anerkannt, dass die Erhebung der Verfassungsbe-
schwerde bereits zum jetzigen Zeitpunkt zuldssig ist (BVerfGE 101, 54 <74>; BVer-
fGE 108, 370 <385>; siche auch hierzu noch ausfihrlicher unten B.1.4.c).

Soweit der § 406g ArbGG sowie die §§ 64 Absatz 6 und 78 Satz 1 ArbGG 1. V. m.
§ 130d ZPO, der § 65d SGG sowie der § 52d FGO, alle in der Fassung des
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ERVGerFo6G, im Bundesland Bremen durch die auf Grundlage des Artikels 24 Ab-
satz 2 Satz 1 ERVGerF6G ergangene Verordnung tber die Pflicht zur Nutzung des
elektronischen Rechtsverkehrs fiir die Fachgerichtsbarkeiten mit Ausnahme des Lan-
dessozialgerichts Niedersachsen-Bremen und der Verwaltungsgerichtsbarkeit zum 1.
Januar 2021 vom 8. Dezember 2020 (GBI 2020, 500) bereits zum 01. Januar 2021 in

Kraft getreten sind, ist die Jahresfrist noch nicht abgelaufen.

Soweit der § 46g ArbGG in der Fassung des ERVGerF6G im Bundesland Schleswig-
Holstein durch die auf Grundlage des Artikels 24 Absatz 2 Satz 1 ERVGerFoG er-
gangene Landesverordnung tiber die Pflicht zur Nutzung des elektronischen Rechts-
verkehrs vom 13. Dezember 2019 (GVOBL 2019, 782) bereits zum 01. Januar 2020
in Kraft getreten ist, ist die Jahresfrist zur Erhebung der Verfassungsbeschwerde ge-
gen diese Vorschrift ebenfalls insoweit noch nicht abgelaufen, als die Vorschrift in
allen tbrigen Bundeslindern erst zum 01. Januar 2022 in Kraft treten wird. Die Be-
schwerdefiihrer sind im Ubrigen von dem Inkrafttreten der Vorschrift im Bundesland
Schleswig-Holstein bislang nicht betroffen, weil sie dort bislang kein Verfahren vor

der Arbeitsgerichtsbarkeit gefihrt haben.
4. BESCHWERDEBEFUGNIS

Die Zulissigkeit einer Verfassungsbeschwerde setzt nach der Rechtsprechung des
Bundesverfassungsgerichts ,,die Behauptung des Beschwerdefiithrers voraus, durch ei-
nen Akt der 6ffentlichen Gewalt in seinen Grundrechten verletzt zu sein. Das schlief3t
ein, dass der Akt geeignet sein muss, den Beschwerdefithrer selbst, unmittelbar und
gegenwirtig in seiner grundrechtlich geschiitzten Rechtsposition zu beeintrachtigen®
(st. Rspr., siche nur: BVerfGE 53, 30 <48>; 60, 360 <370>; 88, 384 <399f.>). Dies
ist sowohl im Hinblick auf die Einrichtung des beAs durch die BRAK, die diesbeziig-

lichen Gerichtsentscheidungen als auch die einschligigen Rechtsvorschriften der Fall.
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A) EINRICHTUNG DES BEAS

Die BRAK hat fir die Beschwerdefiihrer, die in der Bundesrepublik Deutschland zu-
gelassene Rechtsanwilte sind, gemill dem in § 31a BRAO vorgesehenen Verfahren
jeweils ein beA-Postfach, einschlieBlich der privaten Schlissel der Beschwerdefiihrer,
eingerichtet. Dies geschah direkt ohne weitere Umsetzungsakte und insbesondere un-
abhingig vom Willen der Beschwerdefiihrer. Die Postficher bestehen auch immer
noch und verfiigen weiterhin nicht iber eine Ende-zu-Ende-Verschlisselung, bei der

sich die privaten Schliissel in der Verfiigungsgewalt der Beschwerdefithrer befinden.

B) URTEILE ZUR EINRICHTUNG DES BEAS UND INZIDENTE NORMENKON-

TROLLE

In den hier gertigten Gerichtsverfahren vor dem Anwaltsgerichtshof Berlin sowie vor
dem Bundesgerichtshof (siche oben A.Il sowie Anlagen 1 und 2 nebst Anlagenkon-
voluten 1a und 2a) traten die Beschwerdeftihrer als Kliger auf, sodass sie von den
Urteilen selbst und unmittelbar betroffen sind. Auch entfalten die Entscheidungen
auch gegenwirtig Rechtswirkung gegeniiber den in den Klageverfahren unterlegenen
Beschwerdefithrern, indem sie es der BRAK weiterhin gestatten, das beA ohne Ende-

zu-Ende-Verschlisselung zu betreiben.

Soweit sich die Klager im Rahmen ihrer unmittelbar gegen die bezeichneten Gerichts-
urteile gerichteten Verfassungsbeschwerde auch mittelbar gegen die den Entscheidun-
gen zugrunde liegenden Rechtsvorschriften wenden (sieche oben A.III), die von den
Gerichten einer unzureichenden und unzutreffenden VerfassungsmiBigkeitspriifung
unterzogen wurden, ist dies im Licht des § 95 Absatz 3 Satz 2 BVerfGG sowie nach

gefestigter Rechtsprechung des Bundesverfassungsgerichts ebenfalls zuldssig.

»Dartber hinaus kann auch der einzelne Staatsbiirger im Wege der Verfas-
sungsbeschwerde eine verfassungsgerichtliche Uberpriifung von Normen
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erreichen. Dies geschieht regelmiBig in der Weise, daf3 er eine zu seinen Lasten
ergangene Entscheidung mit der Begriindung angreift, die in dieser Entschei-
dung angewandten Vorschriften verletzten ihn in seinen Grundrechten (inzi-
dente Normenkontrolle)“.

BVerfGE 60, 360 (369).

Die von den Gerichten vorgenommene konkrete Anwendung der von den Beschwer-
defthrern als grundrechtsverletzend gertigten Normen fthrt zu einem ,,aktuellen Ein-

griff in die Rechtssphire der Beschwerdefiihrer (vgl. BVerfGE 72, 1 <5>).
C) RECHTSVORSCHRIFTEN ZUR NUTZUNG DES BEAS

Des Weiteren ist die Verfassungsbeschwerde der Beschwerdefthrer auch zulissig, so-
weit sie sich unmittelbar gegen weitere sie in ihrer Eigenschaft als Rechtsanwilte ad-
ressierende Rechtsvorschriften richtet (siche oben A.IV), die eine verpflichtende Nut-
zung des beAs als vermeintlich ,,sicheren Ubermittlungsweg“ vorsehen, obgleich diese
tberwiegend gemill Artikel 26 Absatz 7 ERVGerF6G erst zum 01. Januar 2022 in

Kraft treten werden (siche zum unterschiedlichen Inkrafttreten oben B.1.3).

Es entspricht stindiger Rechtsprechung des Bundesverfassungsgerichts, dass eine ge-
genwirtige Betroffenheit von einer Norm bereits dann gegeben ist, wenn diese schon
verkiindet wurde, aber erst zu einem spiteren, indes konkret bestimmten Datum in
Kraft treten wird. Dass die Normen insofern ,,materielle Rechtswirkungen erst in der
Zukunft erzeugen® werden, stehe der gegenwirtigen Betroffenheit ,,nicht entgegen®,
da die ,kiinftige(n) Rechtswirkungen schon jetzt klar abzusehen und fiir (die Be-

schwerdefihrer) gewi(ss) sind“ (BVerfGE 101, 54 <74> m. w. N.).

Zudem hitte vom Gesetzgeber das Ziel einer zeitlich gestaffelten Inkraftsetzung eines
im Ganzen zusammenhingenden Normkomplexes ,,auch anders erreicht werden
koénnen, etwa durch eine materiellrechtliche Regelung der zeitlichen Stufung bei so-

fortigem In-Kraft-Treten des Gesetzes” (BVerfGE 108, 370 <385>; vgl. auch
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BVerfGE 101, 54 <74>). ,Die Vorschriften wiren dann zwar in Kraft gesetzt wor-
den, hitten jedoch erst bei Erreichen der jeweiligen Stufe Wirksambkeit erlangt. In dem
einen wie in dem anderen Fall sind aber die kiinftigen Rechtswirkungen bereits gegen-
wirtig klar abzusehen und fir die Beschwerdefiihrer gewiss®. Daher entspreche es
dem ,,Gebot effektiven Grundrechtsschutzes, ungeachtet der vom Gesetzgeber ge-
wihlten Konstruktion schon jetzt im Zusammenhang des gesamten Komplexes die
Prifung der zukinftig mal3geblich werdenden Regelungen zu ermoglichen (BVer-
tGE 108, 370 <385>).

So liegt es auch hier. Der Gesetzgeber hat sich vorliegend fiir eine zeitlich abgestufte
Einfihrung und Intensivierung der anwaltlichen Pflicht zur Nutzung des beAs ent-
schieden, die er auch dergestalt hitte herbeifithren konnen, dass er simtliche Normen
zugleich hatte in Kraft treten lassen und dabei den zeitlichen Eintritt ihrer Wirkung
materiell-rechtlich festlegen konnen. Da die gesetzlichen Regelungen bereits verkiin-
det und somit der Gesetzgebungsprozess final abgeschlossen ist (Artikel 82 Absatz 1
Satz 1 GG), ist schon gegenwiirtig klar absehbar, dass die Beschwerdefiihrer von den

normierten Pflichten betroffen sein werden.

Die geriigten Normen greifen auch unmittelbar in die Grundrechte der Beschwerde-
fihrer ein, indem sie das beA direkt, insbesondere ohne ein weiteres zwischengeschal-
tetes behordliches Zertifizierungs- und Anerkennungsverfahren, als ,,sicheren Uber-
mittlungsweg® deklarieren und die Beschwerdefiihrer unmittelbar zur Nutzung ver-

pflichten.

Dabei ist hervorzuheben, dass obgleich die Rechtsvorschriften vorsehen, dass das be A
nur ein alternativer ,,sicherer Ubermittlungsweg® neben einem De-Mail-Konto ist,
dies nichts daran dndert, dass die Vorschriften jederzeit und mit hinreichender Wahr-
scheinlichkeit eine konkrete Nutzungspflicht des beAs begriinden kénnen. So sieht

§ 130d ZPO — stellvertretend fur die gleichlautenden Vorschriften in den anderen
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Prozessordnungen (siche oben A.IV.) — vor, dass nur dann eine nicht-elektronische
Ubermittlung zulissig ist, wenn die elektronische Ubermittlung iiber einen sicheren
Ubermittlungsweg ,»aus technischen Griinden voriibergehend nicht moglich® ist, wo-
bei dies ,,unverziiglich danach glaubhaft zu machen® ist und ,,auf Anforderung® zu-
dem ,,ein elektronisches Dokument nachzureichen® ist. Bei ,,Nichteinhaltung ist die
Prozesserklirung nicht wirksam* und auf die ,,Einhaltung kann auch der Gegner we-
der verzichten noch sich riigelos einlassen (§ 295 Absatz 2 ZPO)* (so die Gesetzes-

begrindung zu § 130d ZPO, BT-Drs. 17/12634, S. 27).

Da zurzeit neben dem beA nur ein De-Mail-Konto als ,,sicherer Ubermittlungsweg“
im Sinne der gertgten Vorschriften — hier exemplarisch: § 130a Absitze 3, 4 ZPO —
genutzt werden kann, wiren die Beschwerdefithrer folglich zur Nutzung des beAs
verpflichtet, sobald es ihnen aus technischen Griinden voriibergehend nicht moglich
sein sollte, ein Dokument per De-Mail zu Gbermitteln. Da die BRAK gemil3 § 31a
Absatz 1 BRAO fir simtliche Rechtsanwiltinnen und Rechtsanwilte ein beA einge-
richtet hat und die Beschwerdefiihrer durch § 31a Absatz 6 BRAO dazu verpflichtet
sind, stets die fiir die Nutzung des beAs erforderlichen technischen Einrichtungen
vorzuhalten, kénnen sie sich einer derartigen ,,Alternativhutzungspflicht* des beAs

bei einem voriibergehenden technischen Ausfall von De-Mail auch nicht entziehen.

Des Weiteren verfiigt auch De-Mail nicht tiber eine Ende-zu-Ende-Verschlisselung,
wie sie die Beschwerdefiihrer fiir geboten halten, um eine verfassungskonforme si-
chere elektronische Kommunikation zu gewihtleisten. Vielmehr miisste eine solche

erst zusitzlich unter Verwendung weiterer spezieller Software eingerichtet werden.

,»2.6 Ende-zu-Ende-Verschliisselung

Fir besonders sensible Nachrichten kénnen zusitzlich zu dem Transportkanal
auch die Inhalte der De-Mail verschlisselt werden. Um diese so genannte
Ende-zu-Ende-Verschlusselung verwenden zu kénnen, benétigen Sie ebenso
wie der Empfinger Threr Nachricht entsprechende Verschliisselungssoftware,
die auf den eigenen Rechnern installiert sein muss. Mit dieser Software ver-
schlusseln Sie Thre De-Mail personlich vor dem Versand. Entschlusselt wird
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sie erst durch den Empfinger auf dessen Rechner. Eine automatische Prifung
auf Schadprogramme kann in diesem Fall nicht erfolgen, da der De-Mail-An-
bieter keinen Zugriff auf die Nachrichteninhalte hat. Die Nutzung der Ende-
zu-Ende-Verschlisselung wird durch einen Verzeichnisdienst erleichtert, den
alle De-Mail-Anbieter zur Verfiigung stellen mussen. Der Empfinger Ihrer
De-Mail kann hier seinen 6ffentlichen Schliissel hinterlegen, den Sie verwen-
den, um Ihre De-Mail zu verschliisseln. Zur Entschlisselung Threr De-Mail
nutzt der Empfinger anschlieBend seinen privaten, nur thm bekannten Schlis-
sel. Die De-Mail-Anbieter vereinfachen Ihnen die Ende-zu-Ende-Verschlis-
selung durch kostenlose Zusatzprogramme, die Sie auch ohne Vorkenntnisse
nutzen kénnen. Die Zusatzprogramme nutzen den weltweit anerkannten Stan-
dard ,,Pretty Good Privacy* (PGP) und werden in der gewohnten Browser-
Oberfliche des De-Mail-Kontos verwendet. Wenn Sie sich eingehender mit
dem Thema Ende-zu-Ende-Verschlisselung beschiftigen mochten, finden Sie
auf der Internetseite www.bsi-fuer-buerger.de detailliertere Informationen®.

Bundesamt fur Sicherheit in der Informationstechnik, De-Mail — Sicherer
elektronischer Nachrichtenverkehr — einfach, nachweislich, vertraulich; zuletzt
abgerufen am 11. Mai 2021 unter:
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikatio-

nen/themen/moderne-verwaltung/e-government/bsi-broschuere-de-

mail.pdf? blob=publicationFile&v=4 (Herv. d. Verf.).

Soweit bekannt ist es allerdings im Rahmen der Kommunikation mit Gerichten mittels
De-Mail auch nicht mdoglich, eine zusitzlich implementierte Ende-zu-Ende-Ver-
schlusselung zu verwenden, sodass eine Ende-zu-Ende-verschlisselte Kommunika-

tion mit Gerichten auch tiber De-Mail letztlich faktisch ausgeschlossen ist.

Insofern rigen die Beschwerdefiihrer eine Vertletzung ihrer Grundrechte aus densel-
ben Griinden mit denen sie sich gegen die Einrichtung und Pflicht zur Nutzung des
beAs wenden auch in Bezug auf die vorgeschriebene Nutzung von De-Mail. In beiden
Fillen handelt es sich um Kommunikationsmittel, die nicht uber die aus Sicht der
Beschwerdefithrer verfassungsrechtlich gebotene Ende-zu-Ende-Verschlisselung

verfligen.
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D) MOGLICHE GRUNDRECHTSVERLETZUNGEN

Die Beschwerdefiithrer behaupten, dass sie durch die bezeichneten Akte der 6ffentli-
chen Gewalt (siche oben A.I-IV) in ihren Grundrechten aus Artikel 2 Absatz 1, Artikel
2 Absatz 1i. V. m. Artikel 1 Absatz 1, Artikel 10 Absatz 1, Artikel 12 Absatz 1 und
Artikel 12 Absatz 1 1. V. m. Artikel 20 Absitze 2 und 3 sowie Artikel 14 Absatz 1 des

GG vetletzt werden.

Nach der stindigen Rechtsprechung des Bundesverfassungsgerichts muss eine
Grundrechtsverletzung jedenfalls méglich erscheinen und darf nicht von vornherein
ausgeschlossen sein (statt vieler BVerfGE 52, 303 <327>; BVerfGE 114, 258 <274>).
Dies ist hier der Fall.

Die gertigten Akte der 6ffentlichen Gewalt — von der Einrichtung des beAs ohne
Ende-zu-Ende-Verschlusselung tiber die hierzu gegen die Beschwerdefiihrer als vor-
malige Kldger ergangenen Urteile des Anwaltsgerichtshofes Berlin und des Bundesge-
richtshofes bis hin zu den Rechtsvorschriften tber die Einrichtung sowie die Pflicht
zur Nutzung des beAs (siche oben A.I-IV) — lassen eine Verletzung der genannten
Grundrechte der Beschwerdefiihrer zumindest moglich erscheinen. Sie greifen insbe-
sondere in verfassungswidriger Weise in die grundrechtlich durch Artikel 12 Absatz 1

GG geschiitzte Berufsfreiheit der Beschwerdefiihrer ein.

AA) ANFORDERUNGEN DES BUNDESVERFASSUNGSGERICHTS AN DARLEGUNG

DER UNSICHERHEIT DES BEAS ERFULLT

In einem Nichtannahmebeschluss zu einer Verfassungsbeschwerde gegen die gesetz-
liche Pflicht zur Nutzung des beAs aus dem Jahre 2017 fithrte das Bundesverfassungs-
gericht zur Méglichkeit einer hierdurch bedingten Verletzung der Berufsausiibungs-

freiheit aus:
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,»,Im Hinblick auf die Behauptung, dass tiber das beA eine sichere Kommuni-
kation nicht moglich, sondern vielmehr zu befiirchten sei, dass Unbefugte Da-
ten ausspahen konnten, fehlt es bereits an der Berticksichtigung des Umstands,
dass entgegen der Ansicht des Beschwerdefiihrers nicht jeder beliebige Dritte
ohne Weiteres an dem elektronischen Rechtsverkehr tiber das beA teilnehmen
kann; jedenfalls aber fehlt es an einer Auseinandersetzung mit den konkret
getroffenen Sicherheitsvorkehrungen wie etwa der Ende-zu-Ende-Verschliis-

selung®.

BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 20. Dezember 2017
—1BvR 2233/17, Rn. 14 (Herv. d. Verf))

Eben jene damals vom Bundesverfassungsgericht begehrte ,,Auseinandersetzung mit
den konkret getroffenen Sicherheitsvorkehrungen® des beAs, insbesondere ,,der
Ende-zu-Ende-Verschlusselung®, kann nunmehr erfolgen. Denn am selben Tage
noch, an dem der Nichtannahmebeschluss erging, musste das beA wegen erheblicher
Sicherheitsmangel vollstindig abgeschaltet werden. Erst dann erfolgte auch im Nach-
gang eine gutachterliche Uberpriifung der Sicherheit des beAs durch die von der
BRAK beauftragte Secunet AG..

BB) GUTACHTERLICH ERWIESENE UNSICHERHEIT DES BEAS MANGELS ENDE-

ZU-ENDE-VERSCHLUSSELUNG

Mit dem Gutachten wurde erstmals 6ffentlich bekannt, dass das beA — entgegen der
damaligen Aussagen der BRAK — nicht Giber eine Ende-zu-Ende-Verschlisselung ver-
fiigt, sondern stattdessen tiber eine technische Konstruktion, bei der simtliche Nach-

richten tber ein HSM ubermittelt werden. So wurde in dem Gutachten festgestellt:

»Elementar geht es um die Sicherheit der verschliisselten Arbeitsschliissel
(Master-Key-Sets) fiir die verschiedenen Zwecke desHSM und der Schliissel
(Key Encryption Keys, KEKSs), mit denen die Arbeitsschliissel verschlisselt
sind, sowie die Verwahrung der mit den KEKSs verschlusselten Master-Key-
Sets. Wer sich in den Besitz dieses Schliisselmaterials bringt, kann die im beA-

System gespeicherten Nachrichten auch ohne HSM entschliisseln, unverziig-

lich und umfassend, d.h. jede Nachricht kann davon betroffen sein.
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Damit sie (die Praxis des Einsatzes eines HSMs, Anm. d. Verf.) fir das beA
geeignet ist, ist es erforderlich, dass die beA-Anwender als potentiell vom
Bruch der Vertraulichkeit Bedrohte dem Auftraggeber und dem Betreiber des
beA ausreichend vertrauen. Ob dies der Fall ist, kann im Rahmen dieses Gut-
achtens nicht beurteilt werden. Ist ausreichendes Vertrauen vorhanden, kann
die hier aus technischer Sicht (Moglichkeit und Umfang des Schadens) als be-
triebsbehindernd riskant bewertete Praxis fortgesetzt werden.

Risikobewertung: B-Betriebsbehindernd

Ausnutzbarkeit:

Der Angriff ist nur durch bestimmte Innentiter durchfithrbar, die dabei ei-ne
Vertrauensstellung haben miissen, die sie missbrauchen. Die Aus-nutzbarkeit
ist daher niedrig.

Bewertung der Ausnutzbarkeit: niedrig
Bewertung der Bedrohung:

Der Angriff erlaubt die umfassende Aufdeckung des Inhalts aller in beA-Post-
fichern gespeicherten Nachrichten. Die Bedrohung wird daher als hoch ein-

geschatzt.

Bedrohung Integritit: niedrig
Bedrohung Verfiigbarkeit: niedrig

Bedrohung Vertraulichkeit: hoch

Secunet AG, Technische Analyse und Konzeptprifung des beA, Abschluss-
gutachten im Auftrag der Bundesrechtsanwaltskammer, Kérperschaft des 6f-
fentlichen Rechts, Littenstralle 910179 Berlin, Version 1.0, Stand: 18.06.2018,
S. 86 f. (Herv. d. Verf.; im Folgenden: verbffentlichtes Secunet-Gutachten,
enthalten im Anlagenkonvolut 1a)

Hierzu sei sogleich angemerkt, dass sich zudem spiterhin durch ein erst vor Kurzem
erfolgreich abgeschlossenes Klageverfahren gegen die BRAK auf Herausgabe der ur-
springlichen Endversion des Gutachtens (OVG Berlin-Brandenburg, Beschluss vom
25.08.2020 — 12 N 151.19) herausstellte, dass die Risikobewertung eigentlich wie folgt

lautete:
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,.Bedrohung Vertraulichkeit: hoch

Es besteht die M6glichkeit fiir Dritte als auch fiir die BRAK sich Zugriff auf
die Nachrichten und deren Inhalte zu verschaffen, ohne dabei das HSM ma-
nipulieren zu missen. Somit ist nicht gewihrleistet, dass ausschlieflich Absen-
der und Empfinger Zueriff auf die Nachrichteninhalte haben.

(.

Anmerkung: Die Bewertung ,,A-Betriebsverhindernde Schwachstelle” er-
scheint dann begriindet, wenn die Nutzer des beA einen technischen Schutz
gegen ein unberechtigtes Ausspihen von Nachrichten durch den Betreiber des

beA oder gegen Beschlagnahme von Nachrichten im beA verlangen kénnen®.

Secunet AG, Technische Analyse und Konzeptpriifung des beA, Ab-schluss-
gutachten im Auftrag der Bundesrechtsanwaltskammer, Kérperschaft des 6f-
fentlichen Rechts, Littenstral3e 910179 Betlin, Version 1.0, Stand: 30.05.2018,

S. 50 (Herv. d. Verf; im Folgenden: urspringliches Secunet-Gutachten)

Dem Nichtannahmebeschluss des Bundesverfassungsgerichts ist zweifelsfrei zu ent-
nehmen, dass die Richterinnen und Richter zum Zeitpunkt der Entscheidung davon
ausgingen, dass das beA tber eine Ende-zu-Ende-Verschlisselung verfiigt. Dies wird
nicht nur aus der bereits zitierten Stelle deutlich, sondern auch aus der Sachverhalts-

darstellung, wenn die Kammer wortlich und unmissverstindlich ausfiihrte:

,,Das beA verwendet zur sicheren Ubermittlung eine so genannte Ende-zu-
Ende-Verschliisselung (vgl. § 20 Abs. 1 RAVPV)*.

BVerfG a. a. O., Rn. 3.

CC) GERICHTLICH FESTGESTELLTE KONSTRUKTION DES BEAS OHNE ENDE-ZU-

ENDE-VERSCHLUSSELUNG

Hierzu stellte der Bundesgerichtshof — insoweit zutreffend — nunmehr klar, dass das

beA nicht iiber eine Ende-zu-Ende-Verschlisselung verfiigt:

,»,Das von der Beklagten verwendete Verschlisselungs-System entspricht nicht
einer Ende-zu-Ende-Verschlisselung im Sinne der europiischen Patentschrift
(EP 0877 507 B 1, abrufbar unter: https://register.epo.org/applica-tion?num-
ber=EP98108118).
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(a) Charakteristisch fir eine Ende-zu-Ende-Verschlisselung in diesem Sinne
ist die Verschlisselung der Informationen am Ort des Senders und die Ent-
schliisselung erst beim Empfinger einer Nachricht, wobei der dazwischenlie-
ende Kommunikationskanal keinen Einfluss auf die Chiffrierung besitzt. In-
nerhalb der digitalen Ubertragungskette existiert keine Méglichkeit zur Um-
wandlung der Nachricht in den urspriinglichen Klartext. (...) Die Schliissel
der Ende-zu-Ende-Verschlisselung sollen dabei zu keiner Zeit aullerhalb ei-
ner sicheren Umgebung im Klartext erscheinen. Als sichere Umgebung gelten
dabei nur die sender- und empfingerseitigen Kommunikationseinrichtungen
(Europiische Patentschrift, aaO Rn. [0002], [0004] und [0005]). Die Ent-
schliisselung des die Nachricht verschlisselnden Schliissels erfolgt mithin
hiernach bei dem Empfinger der Nachricht mit dessen privatem Schliissel, der
sich ausschlieBlich in seiner Verfiigungsgewalt befindet.
(b) Diesen Erfordernissen entspricht der im Rahmen des besonderen elektro-
nischen Anwaltspostfachs verwendete Ubermittlungsweg nicht vollstin-dig.
(...
Im Unterschied zu dem in der europidischen Patentschrift dargelegten Verfah-
ren der Ende-zu-Ende-Verschlisselung wird bei dem von der Beklagten er-

richteten System der die Nachricht verschlisselnde Schlissel allerdings nicht
direkt an den Empfinger Gbermittelt und dort entschlisselt. Vielmehr wird er

mit dem in dem externen HSM hinterlegten privaten Postfachschlissel des
Empfangers entschliisselt und dort im Ergebnis auf den Schliissel des oder der
leseberechtigten Nutzer umgeschliisselt. Durch diese Umschliisselung des
Schliissels und die hierfiir erforderliche Hinterlegung des privaten Postfach-
schlissels im HSM ist die der patentierten Ende-zu-Ende-Verschlisselung im-

manente Voraussetzung, dass sich die Schliissel nur bei den Kommunikations-

partnern befinden, nicht erfGllt®.

BGH, Utteil vom 22. Mirz 2021 - AnwZ (Brfg) 2/20, Rn. 26-28, 38 (Herv. d.
Verf)).

Diese Informationen konnten erst im Nachgang zu dem Nichtannahmebeschluss des
Bundesverfassungsgerichts aus dem Jahre 2017 durch mehrere Gerichtsverfahren so-
wie die im Auftrag der BRAK durchgefiihrte Begutachtung des beAs durch die
Secunet AG erworben werden. Dem damals von der 1. Kammer des Bundesverfas-
sungsgerichts aufgestellten Begriindungserfordernis niher darzulegen, weshalb das
beA keine sichere Kommunikation gewihrleistet und daher in verfassungswidriger

Weise in Grundrechte eingreift, kann nach alledem nunmehr Gentige getan werden.
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DD) GERICHTLICH FESTGESTELLTE MOGLICHKEIT EINER ZENTRALEN KOM-
PROMITTIERUNG SAMTLICHER ANWALTLICHER KOMMUNIKATION UBER DAS

BEA MANGELS ENDE-ZU-ENDE-VERSCHLUSSELUNG

Es ist nicht nur gutachterlich erwiesen, dass die gewihlte HSM-Konstruktion einen
zentralen Angriffspunkt (,,Single Point of Failure®) schafft, der es ermoglicht, dass
samtliche tiber das beA ausgetauschten Nachrichten von allen Postfachinhaberinnern
und -inhabern — mithin der gesamten Anwaltschaft — mit nur einem Zugriff kompro-
mittiert werden konnen (siche urspriingliches Secunet-Gutachten, S. 50 f. sowie das
veroffentlichte Secunet-Gutachten, S. 86 f.). Diese Feststellungen wurden vielmehr
auch vom Bundesgerichtshof bestitigt (BGH a. a. O., Rn.72-81), wenngleich sie letzt-
lich aus Sicht der Beschwerdeftihrer im Ergebnis in erkennbar verfassungswidriger

Weise als hinnehmbar bewertet wurden.

EE) WEITERHIN BESTEHENDES ERHEBLICHES SICHERHEITSRISIKO WEGEN

FEHLENDER ENDE-ZU-ENDE-VERSCHLUSSELUNG DES BEAS

Wie dargelegt — und inzwischen sowohl gutachterlich als auch gerichtlich festgestellt
— verfiigt das beA nach nicht Gber eine Ende-zu-Ende-Verschliisselung, bei der sich
die zum Entschlusseln der ausgetauschten Nachrichten erforderlichen Schliissel aus-
schlief3lich in der Verfiigungsgewalt der miteinander Kommunizierenden befinden,
was aber conditio sine qua non fiir eine sichere, insbesondere vertrauliche elektroni-
sche Kommunikation ist. Stattdessen findet beim beA eine zentrale ,,Umschliisse-

lung® in dem von der BRAK eingesetzten HSM statt.

Dabei spielt es auch keine Rolle, wie oft und in welcher Art und Weise bei der Um-
schlisselung im HSM bestimmte Schlissel verwendet werden, die ihrerseits wiederum
verschlisselt werden und so weiter und so fort (siche BGH a. a. O., Rn. 3). Einzig

entscheidend ist, dass das Schlusselmaterial nicht allein bei den beA-

bl
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Postfachinhaberinnen und -inhabern liegt — so wie es bei einer Ende-zu-Ende-Ver-
schlisselung zwingend geboten ist, um eine vertrauliche Kommunikation zu gewahr-
leisten —, sondern dass stattdessen das Schliusselmaterial zentral im HSM der BRAK
erzeugt und gespeichert wird. Die BRAK beziehungsweise ihre Auftragnehmer agie-

ren demnach als ,,Man in the Middle®, als zwischengeschaltete Instanz.

Wie in dem verdffentlichten Secunet-Gutachten zutreffend festgestellt, fithrt diese
Konstruktion dazu, dass die Beschwerdefiithrer bei Nutzung des beAs der BRAK be-

ziehungsweise deren Auftragnehmern vertrauen miissen; insofern nochmals:

,Damit sie (die Praxis des Einsatzes eines HSMs, Anm. d. Verf.) fiir das beA
geeignet ist, ist es erforderlich, dass die beA-Anwender als potentiell vom
Bruch der Vertraulichkeit Bedrohte dem Auftrageeber und dem Betreiber des
beA ausreichend vertrauen. Ob dies der Fall ist, kann im Rahmen dieses Gut-
achtens nicht beurteilt werden. Ist ausreichendes Vertrauen vorhanden, kann
die hier aus technischer Sicht (Moglichkeit und Umfang des Schadens) als be-
triebsbehindernd riskant bewertete Praxis fortgesetzt werden®.

Veroffentlichtes Secunet-Gutachten a. a. O., S. 86 (Herv. d. Verf.).

Dies ist aber genau das, was durch eine Ende-zu-Ende-Verschlisselung zur Gewihr-
leistung der Vertraulichkeit des Nachrichtenaustausches unbedingt vermieden werden
soll. Die miteinander Kommunizierenden sollen auf sicherem Wege miteinander
Nachrichten auszutauschen kénnen, gerade ohne dabei auf eine zwischengeschaltete

Instanz vertrauen zu mussen.
Gleichwohl wurde dies in allen Instanzen nicht hinreichend berticksichtigt und im

Lichte der besonderen verfassungsrechtlichen Anforderungen an vertrauliche An-

waltskommunikation zum Schutze des Anwaltsgeheimnisses unzutreffend bewertet.
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FF) BESONDERE VERFASSUNGSRECHTLICHE ANFORDERUNGEN AN SICHERHEIT

DES BEAS

Nach alledem erscheint es jedenfalls moglich, dass das beA in seiner nunmehr be-
kannten tatsichlichen Ausgestaltung ohne eine Ende-zu-Ende-Verschlisselung nicht
die Voraussetzungen fir einen sicheren Kommunikationsweg erfiillt, weil damit —
nunmehr gerichtlich und gutachterlich geklirt — nachweislich eine zentrale Kompro-
mittierung simtlicher beA-Nachrichten nicht ausgeschlossen werden kann, obwohl

dies technisch méglich wiire.

Eine Verletzung der Beschwerdefiihrer in ithren Grundrechten, insbesondere in ihrer
Berufsausiibungsfreiheit nach Artikel 12 Absatz 1 GG, ist damit zumindest moglich.
Denn die Beschwerdefiihrer sind gegenwirtig gesetzlich verpflichtet, das von der
BRAK ohne Ende-zu-Ende-Verschlusselung eingerichtete beA zu nutzen, nachdem
zunichst der Anwaltsgerichtshof Berlin und sodann zuletzt der Bundesgerichtshof
dies gebilligt haben, indem sie die bestehenden Vorschriften dahingehend ausgelegt
haben, dass der Betrieb des beAs auch ohne Ende-zu-Ende-Verschlisselung recht-
miflig sei. Somit wirken alle vorliegend gertigten Akte der 6ffentlichen Gewalt (siche
oben A.IL-IV.) zusammen und lassen eine gegenwirtige und unmittelbare Grund-

rechtsverletzung der Beschwerdefithrer moglich erscheinen.

Denn essentielles Wesenselement der freien Austibung des Anwaltsberufes ist die an-
waltliche Verschwiegenheit. Sie ist anwaltliche Grundpflicht nach § 43a Absatz 2
BRAO. Sie ist Grundpfeiler der rechtsstaatlich vorausgesetzten freien und unabhin-
gigen Advokatur (Artikel 20 Absatz 3 GG). Sie ist ,,Grundlage des notwendigen Ver-
trauensverhiltnisses zum Mandanten® (BVerfG, Beschluss des Ersten Senats vom 12.

Januar 2016 — 1 BvL 6/13, Ra. 55).
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Nach der gefestigten Rechtsprechung des Bundesverfassungsgerichts wird ,,(d)ie an-
waltliche Berufsaustibung (...) seit einem Jahrhundert durch den Grundsatz der freien
Advokatur gekennzeichnet, der einer staatlichen Kontrolle und Bevormundung
grundsitzlich entgegensteht™ (BVerfGE 34, 293 <302>; 50, 16 <29>). Dabei hat das
Bundesverfassungsgericht wiederholt auf die ,,fundamentale objektive Bedeutung*
der freien Advokatur hingewiesen und die historische Wandlung der vor-mals ,,staats-
dienerihnlichen Ausgestaltung des Advokatenstands in einen vom Staat unabhingi-
gen freien Beruf™ hervorgehoben (BVerfGE 63, 266 <282-286>; siche auch 15, 226
<234>; 34,293 <302>; 37, 67 <78>; 50, 16 <29>):

,,Die Herauslosung des Anwaltsberufs aus beamtenihnlichen Bindungen und
seine Anerkennung als ein vom Staat unabhingiger freier Beruf kann als ein
wesentliches Element des Bemtihens um rechtsstaatliche Begrenzung der
staatlichen Macht angesehen werden, das der Verfassungsgeber vorgefunden
und in seinen Willen aufgenommen hat. Es entspricht dem Rechtsstaatsgedan-
ken und dient der Rechtspflege, dass dem Biirger schon aus Griinden der
Chancen- und Waffengleichheit Rechtskundige zur Verfiigung stehen, zu de-
nen er Vertrauen hat und die seine Interessen moglichst frei und unabhangig
von staatlicher Einflussnahme wahrnehmen kénnen®

BVerfGE 63, 266 (283 £).

Demnach sind von Verfassung wegen besonders hohe Anforderungen an die Ge-
wihrtleistung einer freien anwaltlichen Berufsaustibung und dabei insbesondere an den
Schutz der anwaltlichen Verschwiegenheit zu stellen. Dem wird das beA in seiner
technischen Ausgestaltung ohne eine Ende-zu-Ende-Verschliisselung, die es den
Rechtanwiltinnen und Rechtsanwilten erlaubt, selbst die Vertraulichkeit ihrer Kom-
munikation sicherzustellen — und nicht auf die BRAK oder deren Auftragnehmer als

»Man in the Middle® vertrauen zu missen —, nicht gerecht.
Nach der Rechtsprechung des Bundesverfassungsgerichts gibt die Verfassung zwar

,»nicht detailgenau vor, welche Sicherheitsmal3gaben im Einzelnen geboten sind®, je-

doch muss ,,ein Standard gewihtleistet werden, der unter spezifischer Berticksichti-
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gung der Besonderheiten (...) ein besonders hohes Maf3 an Sicherheit gewihrleistet™
(BVetfG, Utteil des Ersten Senats vom 02.03.2010 — 1 BvR 256/08, Rn. 224). In An-
betracht dessen, dass tiber das beA besonders schutzwiirdige, der anwaltlichen Ver-
schwiegenheit unterliegende, teils hochsensible Mandantengeheimnisse auszutau-
schen sind, muss daher in Bezug auf das beA in Ubereinstimmung mit der Rechtspre-
chung des Bundesverfassungsgerichts ein besonders hohes Mal3 an Sicherheit gewihr-
leistet werden. Und dieses besteht wie dargelegt und gutachterlich festgestellt nur bei

Einrichtung einer Ende-zu-Ende-Verschlusselung.

So auch vorgetragen im Berufungsverfahren vor dem Bundesgerichtshof mit
Schriftsatz vom 18. Midrz 2020, S. 9 (Anlagenkonvolut 1a).

GG) MOGLICHE GRUNDRECHTSVERLETZUNG DURCH EINRICHTUNG DES BEAS

Vor diesem Hintergrund erscheint es zumindest mdglich, dass die Einrichtung des
beAs ohne Ende-zu-Ende-Verschlisselung nicht verfassungskonform ist und die Be-
schwerdefihrer in ihren Grundrechten, insbesondere auf freie und unabhingige Aus-

tbung ihres Anwaltsberufes (Artikel 12 Absatz 1 GG) vetletzt.

HH) MOGLICHE GRUNDRECHTSVERLETZUNG DURCH DIE URTEILE DES AN-

WALTSGERICHTSHOFES BERLIN UND DES BUNDESGERICHTSHOFES

Ebenso erscheint es nach alledem zumindest méglich, dass der Anwaltsgerichtshof
Berlin und zuletzt der Bundesgerichtshof die verfassungsrechtlichen Anforderungen
an die Sicherheit des beAs erkennbar nicht zutreffend bewertet haben, indem sie ins-
besondere dem Umstand, dass durch nur einen einzigen gezielten Angriff die gesamte
beA-Korrespondenz aller Rechtsanwiltinnen und Rechtsanwilte unbemerkt und dau-
erhaft kompromittiert werden kann, nicht hinreichend gewichtet haben mit Blick auf
die unter besonderem verfassungsrechtlichen Schutz stehende anwaltliche Verschwie-

genheitspflicht als Kernelement einer rechtsstaatlich gebotenen freien und
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unabhingigen Advokatur. Insofern erscheint es moglich, dass die Gerichte den
Schutzbeteich des Artikels 12 Absatz 1 GG nur unvollkommen bestimmt haben, in-
dem sie die besondere Bedeutung einer freien und unabhingigen Anwaltschaft im
Rechtsstaat auler Acht gelassen haben und zudem das Gewicht des Grundrechts der
Beschwerdefihrer auf freie und unabhingige Austibung ihres Anwaltsberufes unrich-
tig eingeschitzt haben (vgl. st. Rspr. BVerfG, Beschluss der 2. Kammer des Zweiten
Senats vom 18. April 2018 — 2 BvR 883/17, Rn. 24).

I1) MOGLICHE GRUNDRECHTSVERLETZUNG DURCH RECHTSVORSCHRIFTEN

ZUR EINRICHTUNG UND VERPFLICHTENDEN NUTZUNG DES BEAS

Des Weiteren erscheint es moglich, dass die einschligigen Rechtsvorschriften (siehe
oben A.IIT und A.IV) verfassungswidrig sind, sofern sie eine Auslegung dahingehend

zulassen sollten, wie sie zuletzt der Bundesgerichtshof vorgenommen hat.

Danach solle es nur auf eine — tautologisch-zirkelschliissige und damit inhaltsleere und
undefinierbare — ,,Sicherheit im Rechtssinne® ankommen (BGH a. a. O., Rn. 68, 72),
die nach Ansicht des Bundesgerichtshofes zudem schon immer dann gegeben sein
soll, wenn nicht ,,unbehebbare Sicherheitsmingel” vorliegen (BGH a. a. O., Rn. 81
f.). Dies wiirde letztlich nicht ausschlieBen, dass selbst erhebliche Sicherheitsmingel
nicht zu einer ,,Unsicherheit im Rechtssinne® fithren wiirden, sofern sie nur — irgend-
wie und irgendwann — behebbar sein sollten. Ferner dirften ,,unbehebbare Sicher-
heitsméngel stets einem ohnehin unerheblichen Restrisikobereich zuzuordnen sein,
wenn sie nach aktuellem Stand der Technik gerade nicht ausgeschlossen werden kon-
nen. Im Ergebnis wire damit bei Zugrundelegung dieser richterlichen Auslegung das

beA also schlechterdings immer ,,sicher im Rechtssinne®.

Sollte eine derartige Auslegung nicht erkennbar grob verfassungswidrig sein — was die

Beschwerdefiihrer zunichst und in erster Linie vertreten —, so erscheint es zumindest
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moglich, dass die einschligigen Rechtsvorschriften (siehe oben A.III und A.IV) zu
unbestimmt sind, um den verfassungsrechtlichen Anforderungen an die Bestimmung
der Sicherheit des beAs zu geniigen. Dabei wiegt umso schwerer, dass zudem eine

gesetzliche Pflicht zur Nutzung des beAs besteht.

Es erscheint daher zumindest méglich, dass jedenfalls die Kombination aus Unbe-
stimmtheit beztglich der Sicherheitsanforderungen an das beA und der zugleich vor-
geschriebenen Nutzungspflicht insofern zu einer ,,kollusiven®, nachteilig-zusammen-

wirkenden Grundrechtsverletzung der Beschwerdefithrer fithren.
JJ) MOGLICHE WEITERE GRUNDRECHTSVERLETZUNGEN

Aus den vorstehend benannten Griinden erscheint im Ubrigen nicht nur eine Verlet-
zung des Grundrechts auf Berufsfreiheit nach Artikel 12 Absatz 1 GG (i. V. m. Artikel
20 Absitze 2 und 3 GG) moglich, sondern auch gleichermallen die Verletzung des
von Artikel 14 Absatz 1 GG geschiitzten Rechts der Beschwerdefithrer am eingerich-
teten und ausgetibten Betrieb ihrer Kanzleien. Zudem erscheint es zumindest moglich,
dass die Beschwerdefiihrer durch die bestehende Pflicht zur Nutzung des ohne Ende-
zu-Ende-Verschlisselung ausgestatteten beAs auch in ithrem Grundrecht auf Unver-
letzlichkeit des Fernmeldegeheimnisses (Artikel 10 Absatz 1 GG) sowie in ihrem
Grundrecht auf informationelle Selbstbestimmung und Gewihrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme (Artikel 2 Absatz 1 1. V. m.
Artikel 1 Absatz 1 GG) vetletzt sind. SchlieBlich kommt jedenfalls auch eine Verlet-
zung der von Artikel 2 Absatz 1 GG geschiitzten allgemeinen Handlungsfreiheit der
Beschwerdefithrer in Betracht; des Weiteren ist ferner auch eine Verletzung des
Rechts auf Achtung der Kommunikation aus Artikel 8 EMRK sowie des Rechts auf
Kommunikation und Schutz personenbezogener Daten nach den Artikeln 7 und 8

GRCh moéglich (siehe unten B.I1.1.d)).
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5. SUBSIDIARITAT

Mit Beschreiten des Klageweges gegen die Einrichtung des beAs ohne Ende-zu-Ende-
Verschliisselung zunichst vor dem Anwaltsgerichtshof Berlin und sodann letztin-
stanzlich vor dem Bundesgerichtshof haben die Beschwerdefithrer den Rechtsweg er-
schopft. Insbesondere haben sie gegen das Berufungsurteil des Bundesgerichtshofes

zuletzt auch Anhorungsriige erhoben; tiber diese wurde noch nicht entschieden.

Des Weiteren haben die Beschwerdefiihrer die Verfassungswidrigkeit der Einrichtung
des beAs ohne Ende-zu-Ende-Verschliisselung in den Gerichtsverfahren mehrfach

und ausfiihrlich geriigt.

Siehe etwa Schriftsatz zum AGH Berlin vom 15. Juni 2018, S. 47 f., 53 £;
Schriftsatz zum AGH Berlin vom 11. April 2019, S. 1-3; Schriftsatz an BGH
vom 18. Mirz 2020, S. 8 f. (Anlagenkonvolute 1a und 2a).

6. ANNAHMEVORAUSSETZUNGEN

Die Verfassungsbeschwerde erfillt die Annahmevoraussetzungen des § 93a Absatz 2
BVerfGG, da ihr grundsitzliche verfassungsrechtliche Bedeutung zukommt und sie
zur Durchsetzung der Grundrechte der Beschwerdefihrer angezeigt ist, insbesondere
weil ithnen bei Versagung der Entscheidung zur Sache ein besonders schwerer Nach-

teil entstehen wiirde.

A) GRUNDSATZLICHE VERFASSUNGSRECHTLICHE BEDEUTUNG

Nach der Rechtsprechung des Bundesverfassungsgerichts ist eine Verfassungsbe-
schwerde von grundsitzlicher verfassungsrechtlicher Bedeutung, wenn sie eine ver-

fassungsrechtliche Frage aufwirft, die in der Rechtsprechung des Bundesverfassungs-

gerichts noch nicht geklart ist und tber den Einzelfall hinaus bedeutsam sowie
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entscheidungserheblich ist (vgl. BVerfGE 90, 22 <24 £.>; 96, 245 <248>). Diese Vo-

raussetzungen sind vorliegend erfillt.

Die Frage, welche verfassungsrechtlichen Anforderungen an die Sicherheit des beAs
als verpflichtend zu nutzendem, zentralen Kommunikationsmittel der Anwaltschaft
zu stellen sind, ist bislang noch nicht durch das Bundesverfassungsgericht geklart. Ins-
besondere hat das Bundesverfassungsgericht im Jahre 2017 die damals erthobene Ver-
fassungsbeschwerde gegen die gesetzliche Pflicht zur Nutzung des beAs nicht zur
Entscheidung angenommen und sich daher nicht weiter insbesondere mit der Sicher-
heit des beAs befasst (siche oben B.1.3.d)aa)). Dies ist nunmehr méglich, nachdem
gutachterlich und gerichtlich erwiesen ist, dass das beA — entgegen der damaligen An-
nahme des Bundesverfassungsgerichts — nicht tiber eine Ende-zu-Ende-Verschliisse-

lung verfiigt.

Es stellt sich somit die bislang unbeantwortete — aber dringend kldrungsbediirftige —
verfassungsrechtliche Frage, welche Anforderungen an die Integritit und Vertraulich-
keit des beAs als zentralem, verpflichtend zu nutzendem elektronischen Kommuni-
kationssystem zu stellen sind, insbesondere im Hinblick auf den grundrechtlich gebo-
tenen Schutz der anwaltlichen Berufsausiibung unter besonderer Beachtung der an-
waltlichen Verschwiegenheit als essentiellem Wesensmerkmal sowie dem von Verfas-
sung wegen gebotenen Schutz des rechtsstaatlichen Instituts der freien und unabhin-

gigen Advokatur.

Die Bedeutung dieser verfassungsrechtlichen Fragestellung ist dabei nicht nur in quan-
titativer Hinsicht von grundsitzlicher Bedeutung, da sie neben den Beschwerdefiih-
rern simtliche tber 150.000 zugelassene Rechtsanwiltinnen und Rechtsanwilte — so-
wie alle kiinftig zugelassenen Rechtsanwiltinnen und Rechtsanwilte — grundrechts-
wesentlich betrifft, sondern auch in qualitativer Hinsicht, weil es sich vorliegend um

eine rechtsstaatlich bedeutsame Frage des verfassungsrechtlichen Schutzes des
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rechtsstaatlich verbiirgten Instituts der freien Advokatur handelt, die schlieflich mit-
telbar auch alle Birgerinnen und Biirger betrifft, die anwaltlichen Rechtsbeistand in

Anspruch nehmen.

B) ZUR DURCHSETZUNG DER GRUNDRECHTE ANGEZEIGT; SCHWERE NACH-

TEILE

Die Verfassungsbeschwerde ist auch zur Durchsetzung der von den Beschwerdefiith-
rern geltend gemachten Grundrechte angezeigt, da ihnen durch die Versagung der

Entscheidung zur Sache ein besonders schwerer Nachteil entstiinde.

Nach der Rechtsprechung des Bundesverfassungsgerichts kann sich die ,,existentielle
Betroffenheit eines Beschwerdefiihrers (...) vor allem aus dem Gegenstand der ange-
griffenen Entscheidung oder seiner aus ihr folgenden Belastung ergeben® (BVerfGE
96, 245 <248>; vgl. auch BVerfGE 90, 22 <25 f.>). Wie bereits dargelegt, greift die
Verpflichtung zur Nutzung des ohne Ende-zu-Ende-Verschlisselung eingerichteten
beAs tief in die Grundrechte der Beschwerdefiihrer, insbesondere in ihr Grundrecht
auf freie Ausiibung ihres Anwaltsberufes nach Artikel 12 Absatz 1 GG, indem in das
Kernelement ihrer freien anwaltlichen Titigkeit, die Verschwiegenheitspflicht als be-
ruflicher Grundpflicht (§ 43a Absatz 2 BRAO), eingegriffen wird. Wiirden sich die
Beschwerdefithrer zudem weigern, dass beA zu nutzen, so z6ge dies berufsrechtliche
Konsequenzen bis letztlich hin zur AusschlieBung von der Rechtsanwaltschaft nach

sich, § 113 Absatz 1 1. V. m. § 114 Absatz 1 Nr. 5 BRAO.
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II. BEGRUNDETHEIT
Die Verfassungsbeschwerde ist auch begriindet.

Sowohl die Einrichtung des beAs ohne Ende-zu-Ende-Verschlisselung als auch die
hierzu ergangenen, dieses Verwaltungshandeln der BRAK billigenden Gerichtsurteile
des Anwaltsgerichtshofes Berlin und des Bundesgerichtshofes (siche oben A.L-IV.)
missachten grundlegend die hohen verfassungsrechtlichen Anforderungen, die an die
Sicherheit des beAs als zentralem und verpflichtend zu nutzenden Kommunikations-

systems fiir die Anwaltschaft zu stellen sind (siche hierzu sogleich unten B.II1.1.).

Der Bundesgerichtshof hat zudem in seinem letztinstanzlichen Berufungsurteil,
ebenso wie vorinstanzlich der Anwaltsgerichtshof Berlin, bei der Beurteilung der An-
forderungen an die Sicherheit des beAs die Reichweite und das Gewicht der Grund-
rechte der Beschwerdefiihrer, insbesondere des Grundrechts auf freiheitliche Aus-
tbung ihres Anwaltsberufes unter besonderer Berticksichtigung des rechtsstaatlichen
Instituts der freien und unabhingigen Advokatur im Rahmen seiner Auslegung der
Rechtsvorschriften iiber die Einrichtung des beAs grob verkannt (sieche hierzu unten
B.I1.2). Zur Vermeidung von Wiederholungen und zur besseren Verstindlichkeit wird
dies im Folgenden vornehmlich ausgehend von dem letztinstanzlichen Berufungsur-

teil des Bundesgerichtshofes eingehend dargelegt.

Zudem rigen die Beschwerdefithrer die Verfassungswidrigkeit der einschligigen
Rechtsvorschriften tiber die Einrichtung und Nutzungspflicht sowie die Sicherheits-
anforderungen des beAs (siche oben A.IIl. und A.IV.), weil sie insbesondere gegen
den Vorbehalt des Gesetzes verstolen und nicht dem rechtsstaatlichen Be-
stimmtheitsgebot gerecht werden. Dies gilt sowohl fiir die inzident gertigten, dem Ut-

teil des Bundesgerichtshofes zugrunde liegenden als auch fiir die unmittelbar gertigten
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Rechtsvorschriften, weshalb dies insoweit zusammengefasst dargelegt werden kann

(B.IL3)).

1. VERFASSUNGSRECHTLICHE ANFORDERUNGEN AN DIE SICHERHEIT DES BEAS
ALS ZENTRALEM UND VERPFLICHTEND ZU NUTZENDEN KOMMUNIKATIONSSYS-

TEM FUR DIE ANWALTSCHAFT

Durch die Inbetriebnahme des beAs mit der beschriebenen HSM-Konstruktion, die
ein zentrales Kompromittieren der gesamten anwaltlichen Kommunikation zulasst
und den damit einhergegangenen Verzicht auf eine Ende-zu-Ende-Verschliisselung
hat die BRAK das beA in verfassungswidriger Weise eingerichtet. Der Anwaltsge-
richtshof Berlin sowie nachgehend der Bundesgerichtshof haben dies unter Verken-
nung der Reichweite und Gewichtung der Grundrechte der Beschwerdefiihrer, insbe-
sondere ithres Grundrechtes auf die freie Austibung des Anwaltsberufes, fir verfas-

sungsgemal erachtet.
A) BESONDERER SCHUTZ DER FREIEN UND UNABHANGIGEN ADVOKATUR

Wie bereits erortert, sind von Verfassung wegen an die Sicherheit des beAs besonders
gesteigerte Anforderungen zu stellen. Dies resultiert zum einen daraus, dass es sich
bei dem beA um ein von allen Rechtsanwaltinnen und Rechtsanwilten verpflichtend
zu nutzendes, zentrales Kommunikationssystem handelt. Zum anderen ist die anwalt-
liche Verschwiegenheit, deren Schutz unmittelbar von der Sicherheit des beA-Systems
abhingt, eine anwaltliche Grundpflicht (§ 43a Absatz 2 BRAO). Dartiber hinaus ist
sie — dies sei an dieser Stelle nochmals wiederholt — Grundpfeiler des rechtsstaatlich
zu garantierenden Instituts der freien und unabhingigen Advokatur (Artikel 20 Absatz
3 GG) sowie ,,Grundlage des notwendigen Vertrauensverhiltnisses zum Mandanten®

(BVerfG, Beschluss des Ersten Senats vom 12. Januar 2016 — 1 BvL 6/13, Ra. 55):
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,Der Rechtsanwalt ist als Organ der Rechtspflege (vgl. {§ 1 und 3 BRAO)
dazu berufen, das Interesse seiner Mandanten zu vertreten (vgl. BVerfGE 10,
185 <198>). Seine Titigkeit dient zugleich dem Allgemeininteresse an einer
wirksamen und geordneten Rechtspflege (vgl. BVerfGE 15, 226 <234>; 34,
293 <302>; 37, 67 <77 t£.>;72,51 <63 ff.>). Voraussetzung fur die Erfillung
dieser Aufgabe ist ein Vertrauensverhiltnis zwischen Rechtsanwalt und Man-
dant (vgl. BVerfGE 110, 226 <252>).

BVertfG, Beschluss des Ersten Senats vom 13. Juni 2007 — 1 BvR 1550/03,
Rn. 163.

,»Das Bundesverfassungsgericht hat mehrfach die fundamentale objektive Be-
deutung der "freien Advokatur" hervorgehoben (vgl. BVerfGE 63, 266 <282>
m. w. N.). Diese objektiv-rechtliche Bedeutung der anwaltlichen Tatigkeit und
des rechtlich geschiitzten Vertrauensverhiltnisses zwischen Rechtsanwalt und
Mandant wird jedenfalls dann beriihrt, wenn wegen der Gefahr eines unbe-
schrinkten Datenzugriffs ein Mandatsverhaltnis von Anfang an mit Unsicher-
heiten hinsichtlich seiner Vertraulichkeit belastet wird*.

BVerfGE 113, 29 (49).

Das nicht mit einer Ende-zu-Ende-Verschliisselung eingerichtete beA beeintrachtigt
das wie dargelegt verfassungsrechtlich besonders geschiitzte Vertrauensverhiltnis
zwischen Rechtsanwalt und Mandant nachhaltig, indem es die Gefahr eines unbe-

schrinkten unzulassigen Datenzugriffs begriindet.
B) SYSTEMWIDRIGE SUBSTITUTION ANWALTLICHER VERTRAULICHKEIT

Damit vertrigt es sich erkennbar nicht, dass nunmehr an die Stelle der anwaltlichen
Vertraulichkeit — fur die immer die Rechtsanwiltinnen und Rechtsanwilte selbst Ga-
ranten waren — nunmeht ein bloBes Vertrauen in die BRAK treten soll. Genau das ist
es, was die BRAK selbst letztlich herbeigeftihrt hat, indem sie das beA so konzipiert
hat, dass die gesamte Kommunikation tiber ein von ihr beziehungsweise ihren Dienst-
leistern betriebenes HSM gesteuert wird. Nochmals sei in diesem Zusammenhang die
so anschauliche Formulierung aus dem von der BRAK selbst in Auftrag gegebenen

Gutachten wiedergegeben:
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,Damit sie (die Praxis des Einsatzes eines HSMs, Anm. d. Verf.) fir das beA
geeignet ist, ist es erforderlich, dass die beA-Anwender als potentiell vom
Bruch der Vertraulichkeit Bedrohte dem Auftragoeber und dem Betreiber des
beA ausreichend vertrauen. Ob dies der Fall ist, kann im Rahmen dieses Gut-
achtens nicht beurteilt werden. Ist austreichendes Vertrauen vorhanden, kann
die hier aus technischer Sicht (Moglichkeit und Umfang des Schadens) als be-
triebsbehindernd riskant bewertete Praxis fortgesetzt werden®.

Veroffentlichtes Secunet-Gutachten a. a. O., S. 86 (Herv. d. Vert))

Nicht nur die Rechtsanwiltinnen und Rechtsanwilte als ,,be A-Anwender* sollen nun-
mehr der BRAK zu vertrauen haben, auch ihre Mandantinnen und Mandanten — mit-

hin potentiell alle Buirgerinnen und Biirger — wiren hierauf zuriickgeworfen.

Ein Vertrauen in die BRAK — so vertrauenswiirdig sie als Zusammenschluss der
Rechtsanwaltskammern und Koérperschaft des 6ffentlichen Rechts (§§ 176 f. BRAO)
auch sein sollte — ist aber kein gleichwertiges ,,aliud* zur anwaltlichen Vertraulichkeit.
Sie kann insoweit nur ,,minus® sein. Denn die BRAK ist nicht gleichermalen an die
anwaltlichen Berufspflichten gebunden wie die Rechtsanwiltinnen und Rechtsan-
wilte. Sie steht auch in keiner unmittelbaren Mandantenbeziechung. Sie ist insofern

kein direkter Teilnehmer am Rechtsverkeht.

Die Zwischenschaltung der BRAK als zentrale Kommunikationsinstanz im Rahmen
des beAs und die damit einhergehende Substitution der anwaltlichen Vertraulichkeit
durch eine Art ,,kammerliche Vertraulichkeit muss insofern systemwidrig und damit

auch verfassungswidrig erscheinen.

Der Entzug der anwaltlichen Selbstverantwortung, eigenstindig tber die Vertraulich-
keit der eigenen Kommunikation entscheiden und diese sicherstellen zu kénnen, ver-
letzt die anwaltliche Berufsfreiheit bis ins Mark hinein und beschidigt das rechtsstaat-

lich vorausgesetzte Institut der freien und unabhingigen Advokatur nachhaltig.

So hat auch das Bundesverfassungsgericht insofern zutreffend festgestellt:

Seite 47 von 72



Kangled Delthey

,Ein verfassungsrechtlich geschiitztes Vertrauen kann der Mandant eines
Rechtsanwalts in dessen Verschwiegenheit jedenfalls nur insoweit entwickeln,
als der Rechtsanwalt tiber entsprechende tatsachliche Moglichkeiten der Ein-
flussnahme verfiigt®.

BVerfG, Beschluss des Ersten Senats vom 13. Juni 2007 — 1 BvR 1550/03,
Rn. 166.

Wird den Beschwerdefihrern — sowie saimtlichen Rechtsanwaltinnen und Rechtsan-
wilten — durch die Pflicht zur Nutzung des nicht Ende-zu-Ende-verschlisselten beAs
die tatsiachliche Méglichkeit der Einflussnahme auf die anwaltliche Verschwiegenheit

entzogen, so wird diese letztlich verfassungsrechtlich vollstindig ,,entkernt.

C) FORTBESTAND ANWALTLICHER VERTRAULICHKEIT NUR BEI ENDE-ZU-

ENDE-VERSCHLUSSELUNG

Dabei ist es moglich, die anwaltliche Vertraulichkeit auch bei Nutzung moderner
elektronischer Kommunikation zu wahren. Die Ende-zu-Ende-Verschliisselung bote
hierfiir die technische Moglichkeit. Sie wiirde gewihrleisten, dass die Verantwortung
fur den Schutz von Nachrichteninhalten bei den Rechtsanwiltinnen und Rechtsan-
wilten verbleibt, indem nur diesen das Ver- und Entschlusseln ihrer Nachrichten
moglich wire. Das Vertrauen wiirde mithin gerade nicht auf eine externe Instanz —

wie im Falle des beAs: die BRAK — verlagert werden.

Die Ende-zu-Ende-Verschlusselung ist die derzeit einzige technische Entwicklung,
die eine vertrauliche und damit sichere elektronische Kommunikation gewihrleisten
kann. Es ist von Verfassung wegen geboten, sie gerade beim beA einzusetzen, um
eine freiheitliche und unabhingige anwaltliche Berufsausiibung auch im digitalen Zeit-

alter zu gewihrleisten.
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D) WEITERE VERLETZTE RECHTE

Wihrend im Folgenden zur Vermeidung von Wiederholungen die Verfassungswidrig-
keit der gertigten Akte der offentlichen Gewalt in Bezug auf die Pflicht zur Nutzung
des ohne Ende-zu-Ende-Verschlisselung eingerichteten beAs vornehmlich an dem
zuvorderst betroffenen Grundrecht der Beschwerdefithrer auf anwaltliche Berufsfrei-
heit nach Artikel 12 Absatz 1 GG dargelegt wird, riigen die Beschwerdefiihrer aus
denselben Grinden auch die Verletzung der folgenden Grundrechte, deren Schutz-

bereiche vorliegend er6ffnet sind:

AA) RECHT AM EINGERICHTETEN UND AUSGEUBTEN KANZLEIBETRIEB (ARTI-

KEL 14 ABSATZ 1 GG)

Das Bundesverfassungsgericht hat soweit ersichtlich bislang offen gelassen, ob der
Betrieb einer Rechtsanwaltskanzlei von Artikel 14 Absatz 1 GG geschiitzt ist
(BVetfG, Nichtannahmebeschluss vom 15. Mirz 2000 — 1 BvR 230/00, juris-Rn. 18;
BVerfGE 45, 272 <296>). In Literatur und Rechtsprechung wird eine Einbeziehung
von Freiberuflern in den Schutzbereich des Artikels 14 Absatz 1 GG ganz herrschend
anerkannt (vgl. zum Schutz einer Arztpraxis durch Artikel 14 Absatz 1 GG etwa
BGHZ 81, 21 <33> m. w. N.; zum Schutz einer Anwaltskanzlei durch Artikel 14
Absatz 1 GG siche Leisner, NJW 1974, 478).

Jedenfalls ist der Rechtsprechung des Bundesverfassungsgerichts zu entnehmen, dass
eine Verletzung des Grundrechts am eingerichteten und ausgetbten Betrieb einer
Rechtsanwaltskanzlei dann gegeben sein kann, wenn ein ungerechtfertigter Eingriff in
die ,,Substanz der Anwaltskanzlei” vorliegt (BVerfGE 45, 272 <296>). Dies ist vor-
liegend der Fall.
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Entsprechend der Rechtsprechung des Bundesgerichtshofes zur Arztpraxis gehort
zum geschiitzten Gewerbebetrieb die ,,Gesamtheit alles dessen, was die gegenstindli-
che und personelle Grundlage der Titigkeit des praktizierenden (hier: Rechtsanwalts)

bei der Erfillung der ihm obliegenden Aufgabe bildet” (BGHZ 81, 21 <33>).

Die Einrichtung des beAs ohne Ende-zu-Ende-Verschlisselung beeintrichtigt inso-
fern den Kanzleibetrieb der Beschwerdefiihrer nachhaltig, weil sie zu dessen Nutzung
gesetzlich verpflichtet sind. Das beA stellt damit eine zentrale Grundlage anwaltlicher

Titigkeit dar.

BB) RECHT AUF UNVERLETZLICHKEIT DES FERNMELDEGEHEIMNISSES (ARTI-

KEL 10 ABSATZ 1 GG)

Des Weiteren ist auch das Grundrecht der Beschwerdefiithrer auf Unvetletzlichkeit

des Fernmeldegeheimnisses (Artikel 10 Absatz 1 GG) beeintrachtigt.

Den Schutzbereich des von Artikel 10 Absatz 1 GG grundrechtlich verburgten Fern-

meldegeheimnisses definiert das Bundesverfassungsgericht wie folgt:

,,Brief-; Post- und Fernmeldegeheimnis gewihrleisten die freie Entfaltung der
Personlichkeit durch einen privaten, vor der Offentlichkeit verborgenen Aus-
tausch von Informationen und schiitzen damit zugleich die Wiirde des Men-
schen (vgl. BVerfGE 67, 157 [171]; 106, 28 [35]; 110, 33 [53]; Dirig, in:
Maunz/Dirig, Grundgesetz, Loseblatt [Stand: Dezember 1973], Art. 10 Ra.

1.

Art. 10 GG schiitzt die private Fernkommunikation. Brief-, Post- und Fern-
meldegeheimnis gewihrleisten die Vertraulichkeit der individuellen Kommu-
nikation, wenn diese wegen der raumlichen Distanz zwischen den Beteiligten
auf eine Ubermittlung durch andere angewiesen ist und deshalb in besonderer
Weise einen Zugriff Dritter — einschlief3lich staatlicher Stellen — ermoglicht.
Brief-, Post- und Fernmeldegeheimnis sind wesentlicher Bestandteil des
Schutzes der Privatsphire; sie schiitzen vor ungewollter Informationserhe-
bung und gewihrleisten eine Privatheit auf Distanz (vgl. Gusy, in: v. Man-
goldt/Klein/Starck, Grundgesetz, 5.Aufl. [2005], Art. 10 Rn. 19).
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Das Fernmeldegeheimnis schiitzt die unkérperliche Ubermittlung von Infor-
mationen an individuelle Empfinger mit Hilfe des Telekommunikationsver-
kehrs (vgl. BVerfGE 67, 157 [172]; 106, 28 [35 f.]). Die Beteiligten sollen wei-
testeehend so gestellt werden, wie sie bei einer Kommunikation unter Anwe-
senden stiinden.

Das Grundrecht ist entwicklungsoffen und umfasst nicht nur die bei Entste-
hung des Gesetzes bekannten Arten der Nachrichteniibertragung, sondern
auch neuartige Ubertragungstechniken (vgl. BVerfGE 46, 120 [144]). Die
Reichweite des Grundrechts beschrinkt sich daher nicht auf die friher von
der Deutschen Bundespost angebotenen Fernmeldedienste, sondern erstreckt
sich auf jede Ubermittlung von Informationen mit Hilfe der verfiigbaren Te-
lekommunikationstechniken. Auf die konkrete Ubermittlungsart (Kabel oder
Funk, analoge oder digitale Vermittlung) und Ausdrucksform (Sprache, Bilder,
Tone, Zeichen oder sonstige Daten) kommt es nicht an (vgl. BVerfGE 1006,
28 [30]).

(.)

Das Fernmeldegeheimnis schiitzt in erster Linie die Vertraulichkeit der ausge-

tauschten Informationen und damit den Kommunikationsinhalt gegen unbe-
fugte Kenntniserlangung durch Dritte.

BVerfGE 115, 166 (182 £).

Bei dem beA handelt es sich um ein elektronisches Fernkommunikationsmittel im

vorstehend beschriebenen Sinne. Die Pflicht zur Nutzung des beAs verbunden mit

dem Umstand, dass dieses ohne Ende-zu-Ende-Verschlisselung eingerichtet ist, be-

eintrichtigt die Vertraulichkeit der iiber das beA abzuwickelnden anwaltlichen Kom-

munikation. Insofern ist auch der Schutzbereich des Artikels 10 Absatz 1 GG vorlie-

gend betroffen.

CC) RECHT AUF INFORMATIONELLE SELBSTBESTIMMUNG (ARTIKEL 2 ABSATZ 1

I. V.M. ARTIKEL 1 ABSATZ 1 GG)

Weiter ist auch das Grundrecht der Beschwerdefiuhrer auf informationelle Selbstbe-

stimmung nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG beein-

trachtigt.
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In seinem grundlegenden ,,Volkszihlungs®“-Urteil hat das Bundesverfassungsgericht
das sog. Grundrecht auf informationelle Selbstbestimmung aus dem allgemeinen Per-
sonlichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG

abgeleitet und Schutzbereich wie Eingriffsvoraussetzungen wie folgt abgesteckt:

,»1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz
des Finzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persénlichen Daten von dem allgemeinen Persénlichkeits-
recht des GG Art 2 Abs 1 in Verbindung mit GG Art 1 Abs 1 umfa(ss)t. Das
Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen, grundsitzlich
selbst tiber die Preisgabe und Verwendung seiner persénlichen Daten zu be-
stimmen.

2. Einschrinkungen dieses Rechts auf "informationelle Selbstbestimmung"
sind nur im iberwiegenden Allgemeininteresse zulidssig. Sie bediirfen einer
verfassungsgemalien gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot
der Normenklarheit entsprechen mu(ss). Bei seinen Regelungen hat der Ge-
setzgeber ferner den Grundsatz der VerhiltnismiBigkeit zu beachten. Auch
hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwir-
ken®.

BVerfGE 65, 1 (Leitsitze 1 und 2; Herv d. Verf.).

Insofern ist an dieser Stelle bereits vorzugreifen, dass der Gesetzgeber keine hinrei-
chenden ,,organisatorische(n) und verfahrensrechtliche(n) Vorkehrungen® betreffend

die Sicherheit des beAs getroffen hat, ,,welche der Gefahr einer Verletzung des Per-

3 %

sonlichkeitsrechts entgegenwirken® kénnten (sieche hierzu ausfihrlich unten B.I1.3.).
DD) RECHT AUF GEWAHRUNG DER VERTRAULICHKEIT UND INTEGRITAT INFOR-
MATIONSTECHNISCHER SYSTEME (ARTIKEL 2 ABSATZ 11. V. M. ARTIKEL 1 AB-

SATZ 1 GG)

Ausgehend von dem Grundrecht auf informationelle Selbstbestimmung hat das Bun-

desverfassungsgericht zudem das noch weitergehende Grundrecht auf Gewihrung
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der Vertraulichkeit und Integritit informationstechnischer Systeme wie folgt entwi-

ckelt:

»Das Grundrecht auf Gewihrleistung der Integritit und Vertraulichkeit infor-
mationstechnischer Systeme ist (...) anzuwenden, wenn die Eingriffsermach-
tigung Systeme erfasst, die allein oder in ihren technischen Vernetzungen per-
sonenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten kénnen, dass ein Zugriff auf das System es ermdglicht, einen Ein-
blick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder
gar ein aussagekriftiges Bild der Personlichkeit zu erhalten.

(.)

Geschiitzt vom Grundrecht auf Gewihrleistung der Vertraulichkeit und In-
tegritit informationstechnischer Systeme ist zunichst das Interesse des Nut-
zers, dass die von einem vom Schutzbereich erfassten informationstechni-
schen System erzeugten, verarbeiteten und gespeicherten Daten vertraulich
bleiben. Fin Eingriff in dieses Grundrecht ist zudem dann anzunehmen, wenn
die Integritit des geschiitzten informationstechnischen Systems angetastet
wird, indem auf das System so zugegriffen wird, dass dessen Leistungen, Funk-
tionen und Speicherinhalte durch Dritte genutzt werden konnen; dann ist die
entscheidende technische Hiirde fir eine Ausspihung, Uberwachung oder

Manipulation des Systems genommen.

Der grundrechtliche Schutz der Vertraulichkeits- und Integrititserwartung be-
steht unabhingig davon, ob der Zugriff auf das informationstechnische Sys-
tem leicht oder nur mit erheblichem Aufwand méglich ist. Eine grundrechtlich
anzuerkennende Vertraulichkeits- und Integrititserwartung besteht allerdings
nur, soweit der Betroffene das informationstechnische System als eigenes
nutzt und deshalb den Umstinden nach davon ausgehen darf, dass er allein
oder zusammen mit anderen zur Nutzung berechtigten Personen tiber das in-
formationstechnische System selbstbestimmt verfiigt. Soweit die Nutzung des
eigenen informationstechnischen Systems iiber informationstechnische Sys-

teme stattfindet, die sich in der Verfligungsgewalt anderer befinden, erstreckt
sich der Schutz des Nutzers auch hierauf.

BVerfG, Urteil des Ersten Senats vom 27. Februar 2008 — 1 BvR 370/07, Rn.
203-206 (Herv. d. Verf).

Auch insofern haben die Beschwerdeftihrer ein grundrechtlich geschiitztes Interesse
daran, dass die von ihnen iiber das beA verpflichtend auszutauschenden Nachrichten

vertraulich bleiben.
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EE) RECHT AUF ALLGEMEINE HANDLUNGSFREIHEIT (ARTIKEL 2 ABSATZ 1 GG)

Im Ubrigen wird gertigt, dass die Beschwerdefithrer jedenfalls durch die mit der Ver-
fassungsbeschwerde angegriffenen Ake der 6ffentlichen Gewalt in ihrem Grundrecht
auf allgemeine Handlungsfreiheit aus Artikel 2 Absatz 1 GG verletzt werden, das ge-
nerell vor rechtwidrigen, insbesondere unverhiltnismafligen staatlichen Mal3nahmen
schiitzt. Dies gilt insbesondere, soweit eine Verletzung des Rechtsstaatsprinzips (Ar-
tikel 20 Absatz 3 GG) durch Missachtung des Instituts der freien Advokatur geltend
gemacht wird sowie ferner in Bezug auf den Beschwerdefiihrer zu 2., sofern thm als
Unionsbiirger der Schutz aus Artikel 12 Absatz 1 GG nicht unmittelbar, sondern mit-

telbar Giber Artikel 2 Absatz 1 GG gewihrt werden sollte (siche hierzu oben B.I.1.).
FF) RECHT AUF ACHTUNG DER KORRESPONDENZ (ARTIKEL 8 ABSATZ 1 EMRK)

Die Einrichtung des beAs ohne Ende-zu-Ende-Verschliisselung in Verbindung mit
der gesetzlich angeordneten Nutzungspflicht verletzt die Beschwerdefiihrer ferner ih-
rem Recht auf Achtung ihrer Korrespondenz aus Artikel 8 Absatz 1 der Konvention
zum Schutze der Menschenrechte und Grundfreiheiten vom 04. November 1950, zu-

letzt geandert durch Protokoll Nr. 14 vom 13. Mai 2004(EMRK).

Nach der Rechtsprechung des Europiischen Gerichtshofes fiir Menschenrechte
(EGMR) schiitzt Artikel 8 Absatz 1 EMRK die elektronische Korrespondenz und die
Daten einer Rechtsanwaltskanzlei (EGMR, Utrteil vom 16. Oktober 2007 — 74336/01
Wieser u. a. vs. Osterreich , Rn. 42-46; EGMR, Urteil vom 03. April 2007 — 62617/00
Copland vs. Vereinigtes Konigreich, Rn. 41). Die elektronische anwaltliche Korres-
pondenz tber das beA unterfillt damit dem Anwendungsbereich des Artikels 8 Ab-

satz 1 EMRK.
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Artikel 8 Absatz 2 EMRK verlangt, dass ein Eingriff in die Achtung der Korrespon-
denz "notwendig" ist und nicht nur "nitzlich" oder "winschenswert" (vgl. EGMR,
Urteil vom 29. April 1999 — 25088/94 Chassagnou u. a. vs. Frankreich, Rn. 112). In-
sofern kann die Einrichtung des beAs — allzumal ohne sichere Ende-zu-Ende-Ver-
schlusselung — sowie der ausnahmslose gesetzliche Zwang zur Nutzung des beAs un-
ter keinem Gesichtspunkt als ,,notwendig® angesehen werden. Eine sichere Kommu-
nikation mit den Gerichten kann zweifelsfrei auch ohne — und gerade ohne — das beA
stattfinden, sei es auf dem herkémmlichen Postwege oder auch tber ein — bei Erfolg

der Verfassungsbeschwerde — kiinftig Ende-zu-Ende-verschlisseltes beA.

Des Weiteren ist es auch in der Rechtsprechung des EGMR anerkannt, dass die an-
waltliche Korrespondenz — insbesondere im Hinblick auf die Wahrung des Mandats-
geheimnisses — durch die anwaltliche Schweigepflicht (vgl. EGMR, Urteil vom 16.
Dezember 2007 — 74336/01 Wieser u. a. vs. Osterreich, Rn. 66 f.) in gesteigertem
Maf3e schutzbediirftig ist und daher an eingreifende staatliche Ma3nahmen besonders
hohe Anforderungen zu stellen und diese entsprechend streng zu prifen sind (vgl.

EGMR, Utteil vom 09. April 2009 — 19856/04 Kolesnichenko vs. Russland, Ra. 31).

Beziiglich der Rechtsverletzung durch das ohne Ende-zu-Ende-Verschlisselung ein-
gerichtete, verpflichtend zu nutzende beA sowie die dies fur rechtmifBig erachtenden
Gerichtsurteile gelten die tibrigen Ausfithrungen zu den Grundrechtseingriffen ent-

sprechend (vgl. oben B.I1.4.d) und B.II.1.a)-c) sowie B.IL.2. und B.IL.3.).

GG) RECHT AUF ACHTUNG DER KORRESPONDENZ UND AUF SCHUTZ PERSONEN-

BEZOGENER DATEN (ARTIKEL 7 UND ARTIKEL 8 GRCH)
Ferner wird, insbesondere mit Blick auf die Osterreichische Staatsangehérigkeit des
Beschwerdefithrers zu 2.. die Verletzung des Rechts auf Achtung der Korrespondenz

aus Artikel 7 der Charta der Grundrechte der Europidischen Union (ABL EU C
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326/391 vom 26. Oktober 2012; im Folgenden: GRCh) sowie des Rechts auf Schutz
personenbezogener Daten nach Artikel 8 Absatz 1 GRCh gertigt. Die beiden Grund-
rechte bilden eine ,einheitliche Schutzverbiirgung®, die sich insbesondere auch auf
eine ,,berufliche Tatigkeit™ erstreckt (BVerfG, Beschluss des Ersten Senats vom 06.

November 2019 — 1 BvR 276/17, Rn. 99 m. w. N.).

Beziiglich der Verletzung der Rechte durch das ohne Ende-zu-Ende-Verschliisselung
eingerichtete, verpflichtend zu nutzende beA sowie die dies fir rechtmal3ig erachten-
den Gerichtsurteile gelten die Gibrigen Ausfiihrungen zu den Grundrechtseingriffen

entsprechend (vgl. oben B.1.4.d) und B.II.1.a)-c) sowie B.IL.2. und B.IL.3.).

2. MISSACHTUNG DER VERFASSUNGSRECHTLICHEN ANFORDERUNGEN AN DAS

BEAS DURCH DEN BUNDESGERICHTSHOF

Der Bundesgerichtshof hat die vorstehend beschriebenen verfassungsrechtlichen An-
forderungen an die technische Ausgestaltung des beAs zur Gewihrleistung einer si-
cheren elektronischen Kommunikation, die geeignet ist, die anwaltliche Vertraulich-
keit zu schiitzen, grob verkannt und dabei insbesondere auch die Reichweite sowie
das Gewicht des Grundrechts der Beschwerdefiihrer auf freie Ausiitbung des Anwalts-

berufes nicht zutreffend erfasst.

Wie wenig intensiv sich das Gericht mit den verfassungsrechtlichen und grundrecht-
lichen Anforderungen an die Sicherheit des beAs befasst hat, zeigt sich bereits daran,
dass es diesem Komplex in seinem 109 Randnummern umfassenden Urteil letztlich

nur eine einzige Randnummer gewidmet hat; diese lautet wie folgt:

,»,Die Wahl der Verschlusselungsmethode betrifft allein die Vertraulichkeit der
Kommunikation und damit mittelbar das anwaltliche Vertrauensverhiltnis
zum Mandanten. Zwar ist auch dieser Bereich grundrechtlich geschiitzt. Indes
beeintriachtigt die Wahl einer Verschlusselungsmethode diese Vertraulichkeit
nicht, wenn die gewihlte Methode nach obigen Kriterien als sicher anzusehen

ist. Vor diesem Hintergrund kann auch dahingestellt bleiben, ob die
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Behauptung der Kliger zutrifft, dass die von ihnen geforderte Ende-zu-Ende-
Verschliisselung sicherer sei als das von der Beklagten gewahlte Modell und
dennoch alle Anforderungen an das beA eingehalten werden kénnten. Fine
Beeintrichtigung der Berufsaustibungsfreiheit durch das gewihlte System
ergibt sich nicht daraus, dass die Beklagte nicht andere mdégliche technische
Systeme gewihlt hat. Die Verfassung gibt nicht detailgenau vor, welche Siche-
rungsmal3nahmen im Einzelnen geboten sind (vgl. zu § 1132 TKG: BVerfGE
125, 260, 326). Entscheidend ist vielmehr, ob das gewihlte System zu einer
(nicht gerechtfertigten) Beeintrichtigung fihrt, was bezogen auf die techni-
sche Gestaltung der Kommunikationstibermittlung bei der Wahl eines siche-
ren Ubermittlungswegs nicht der Fall ist. Dementsprechend scheidet auch ein
auf die Verfassung gestiitzter Anspruch der Kliger aut Unterlassung des Be-
treibens ohne die von ihnen geforderte Verschliisselungsmethode und auf de-
ren Verwendung aus, weil diese nicht die einzige Verschliisselungsmethode
darstellt, die die erforderliche Sicherheit gewihrleisten kann. Denn wie ausge-
fihrt ist auf Grundlage des Parteivorbringens sowie des S. -Gutachtens davon
auszugehen, dass auch die gewihlte Methode hierzu in der Lage ist™.

BGH 2. 2. O., Rn. 106 (Herv. d. Verf))

Soweit das Gericht hier auf die — von ihm selbst aufgestellten — Kriterien verweist,
nach denen sich seines Erachtens soll beurteilen lassen kénnen, ob das beA , sicher*

ist, seien noch die folgenden Passagen zitiert:

,Eine sichere Kommunikation im Rechtssinne setzt demnach nicht eine Frei-
heit von jeglichen Risiken voraus. Das gewihlte Ubermittlungssystem muss
einen Sicherheitsstandard erreichen, bei dem unter Beriicksichtigung der
Funktionalitit nach dem Stand der Technik die Ubermittlung voraussichtlich
storungs- und gefahrfrei erfolgt und Risiken fir die Vertraulichkeit méglichst
weitgehend ausgeschlossen werden. Dementsprechend hat der Anwaltsge-
richtshof darauf abgestellt, dass Sicherheit erfordere, dass ein Schadenseintritt
hinreichend unwahrscheinlich sei und insgesamt ein Zustand als sicher gelten
konne, der unter Berticksichtigung der Funktionalitit und Standards frei von
unvertretbaren Risiken sei‘.

BGH a. a. O, Rn. 68 (Herv. d. Verf.).

,Umstinde, die trotz dieser fachwissenschaftlichen Sicherheitstberpriifung ei-

ner Einstufung als sicher im Rechtssinne entgegenstehen und fur die An-
nahme eines nicht hinreichend sicheren Kommunikationswegs sprechen wiit-

den, sind nicht ersichtlich.

BGH a. a. O, Rn. 72 (Herv. d. Vert))
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Auch in der Vorgingerversion des Gutachtens wird diese Schwachstelle zu-
dem durch die in der Endfassung dargelegten, oben dargestellten Maf3nahmen
als behebbar angesehen. Kann diese Schwachstelle jedoch behoben werden,
steht sie einer grundsitzlich gegebenen Sicherheit des beA-Systems nicht ent-
gegen, so dass die Ende-zu-Ende-Verschliisselung in dem von den Kligern
geforderten Sinne nicht auf Grund dieser Schwachstelle als einzig sichere Va-
riante anzusehen ist, die verpflichtend zu verwenden wire.

BGH a. a. O, Rn. 81 (Herv. d. Vertf)).

A) VERKURZTE ANWENDUNG VERFASSUNGSGERICHTLICHER RECHTSPRE-

CHUNG ZU SICHERHEITSANFORDERUNGEN

Der Bundesgerichtshof hat bei seiner Beurteilung der verfassungsmiBigen Anforde-
rungen an die Sicherheit des beAs die von ihm in Bezug genommene Rechtsprechung
des Bundesverfassungsgerichts (BVerfGE 125, 260 <326>) verkiirzt wiedergegeben
(a. a. O., Rn. 100), indem er lediglich den Satz zitiert hat:

,»Die Verfassung gibt nicht detailgenau vor, welche Sicherheitsmal3gaben im
Einzelnen geboten sind (vgl. zu § 113a TKG: BVerfGE 125, 260, 326).

BGH a. a. O., Rn. 106.

Indes fihrt das Bundesverfassungsgericht im unmittelbar nachfolgenden Satz weiter

aus:

»Im Ergebnis muss jedoch ein Standard gewihrleistet werden, der unter spe-
zifischer Berticksichtigung der Besonderheiten (...) ein besonders hohes Maf3
an Sicherheit gewihrleistet™.

BVerfGE 125, 260 (326).

Dabei wurde das vorstehend wiedergegebene vollstindige Zitat von den Bevollmich-

tigten vollumfinglich vorgetragen.

Schriftsatz zum BGH vom 18. Mirz 2020, S. 9.
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Indem der Bundesgerichtshof lediglich auf die aus dem Zusammenhang gerissene
Aussage des Bundesverfassungsgerichtes abstellt, dass die Verfassung keine ,,detailge-
nauen® Vorgaben fiir die Sicherheit von IT-Systemen enthalte, verkennt er die tat-
siachliche Reichweite der verfassungsrechtlichen Anforderungen, wie sie das Bundes-
verfassungsgericht fiir geboten erachtet. Der Umstand, dass die Verfassung nicht ,,de-
tailgenau® vorgibt, welche konkreten Sicherheitsanforderungen im Einzelfall bestehen
muissen, bedeutet schlieBlich nicht — anders als es der Bundesgerichtshof auch im Wei-
teren versucht darzustellen —, dass die Verfassung keinerlei Anforderungen an die Si-
cherheit von IT-Systemen stellt. Dies wird eben durch den vom Bundesgerichtshof
vernachlissigten Nachsatz des Bundesverfassungsgerichts deutlich, der klarstellt, dass
— gleichwohl — unter bestimmten Umstinden ein ,,besonders hohes Mal3 an Sicher-

heit* gewihrleistet werden muss.

Und genau solche besonderen Umstinde liegen in Bezug auf das beA vor. Wie darge-
legt, sind an die Sicherheit des beAs besonders hohe Sicherheitsanforderungen zu
stellen, weil es sich um ein zentrales, verpflichtend von allen Rechtsanwiltinnen und
Rechtsanwilten zu nutzendes Kommunikationssystem handelt. Daher muss das beA
in besonderer Weise den Schutz der anwaltlichen Vertraulichkeit — des Kernelements
der grundrechtlich von Artikel 12 Absatz 1 GG geschiitzten anwaltlichen Berufsfrei-

heit — gewahrleisten.
Der Bundesgerichtshof hat mithin offenkundig verkannt, dass von Verfassung wegen

in Einklang mit der Rechtsprechung des Bundesverfassungsgerichts in Bezug auf das

beA ,,ein besonders hohes Maf3 an Sicherheit® gewihrleistet sein muss.
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B) UNZULANGLICHKEIT DER RICHTERLICH ENTWICKELTEN RECHTSFIGUR ,,SI-

CHER IM RECHTSSINNE*

Stattdessen hat der Bundesgerichtshof im Anschluss an den Anwaltsgerichtshof Ber-
lin durch eine Art richterliche Rechtsfortbildung die Formel der ,.Sicherheit im
Rechtssinne® zum Ausgangspunkt seiner Entscheidung gemacht (BGH a. a. O,
Rn. 68, 72). Diese setze insbesondere ,,nicht eine Freiheit von jeglichen Risiken vo-

raus®, sondern nur, ,,dass ein Schadenseintritt hinreichend unwahrscheinlich® sei, so-

>
dass ,,insgesamt ein Zustand als sicher gelten kénne, der unter Berticksichtigung der
Funktionalitit und Standards frei von unvertretbaren Risiken sei (BGH a. a. O,

Rn. 68). Risiken fiir die Vertraulichkeit mussten nur ,,moglichst weitgehend ausge-

schlossen® sein (BGH a. a. O., Rn. 68).

Diese Formel wird der soeben zitierten Rechtsprechung des Bundesverfassungsge-
richts (BVerfGE 125, 260 <326>) nicht gerecht. Sie verkennt schon dem Grunde
nach, das vorliegend aufgrund der bereits dargelegten Besonderheit des beAs und sei-
ner damit einhergehenden Relevanz fir den Schutz der anwaltlichen Berufsfreiheit
sowie der rechtsstaatlich zu garantierenden freien Advokatur besonders hohe Anfor-

derungen an die Sicherheit des beAs zu stellen sind.

Es reicht daher gerade nicht aus, dass Risiken fir die Vertraulichkeit der anwaltlichen
Kommunikation lediglich ,,moglichst weitgehend™ ausgeschlossen sind, vielmehr

mussen sie soweit wie nur moglich ausgeschlossen sein.

Das bedeutet konkret, dass entgegen der Ansicht des Bundesgerichtshofes (a. a. O.,
Rn. 106) immer dann, wenn wie vorliegend mit der Ende-zu-Ende-Verschliisselung
eine Technologie zur Verfiigung steht, die geeignet ist, die anwaltliche Vertraulichkeit

in besonders hohem Mal3e zu schiitzen, diese auch einzusetzen ist. Insoweit reduziert
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sich das vom Bundesgerichtshof eingerdaumte Ermessen der BRAK beztglich der Si-

cherheitsanforderungen an das beA auf Null.

Die vom Bundesgerichtshof bemiihten Kriterien ,hinreichend unwahrscheinlich®
und ,,unvertretbares Risiko“ sind zudem ihrerseits vollkommen unbestimmt und da-
mit vollends ungeeignet, um die Sicherheit des beAs im Lichte der Verfassung und
insbesondere der Grundrechte der Beschwerdefithrer angemessen beurteilen zu kon-
nen. Die richterlich vom Anwaltsgerichthof Berlin entwickelte und vom Bundesge-
richtshof iibernommene Formel ,,sicher im Rechtssinne® bleibt letztlich ein zirkel-

schlissiges und inhaltsleeres Konstrukt.

Dies wird umso deutlicher, wenn der Bundesgerichtshof die Formel noch dahinge-
hend erweitert, dass das beA stets als ,,sicher im Rechtssinne‘ anzusehen sei, solange
es sich um Sicherheitsrisiken handele, die ,,behebbar® sind (BGH a. a. O., Rn. 81).
Positiv formuliert ist damit ,,sicher im Rechtssinne® auch was unsicher ist, aber sicher
sein konnte. Selbst gravierende Sicherheitsmingel wiirden danach nicht ausreichen,
um ecine ,,Unsicherheit im Rechtssinne® zu begrinden, solange sie nur — irgendwie,

irgendwann — behebbar sind.

C) UNZUREICHENDE RISIKOBEURTEILUNG NACH MABGABE VERFASSUNGSGE-

RICHTLICHER RECHTSPRECHUNG

Die Risikobeurteilung des Bundesgerichtshofes weist zudem einen weiteren ,,blinden
Fleck* auf. So betrachtet der Bundesgerichtshof lediglich die Eintrittswahrscheinlich-
keit eines méglichen Schadens aufgrund eines Sicherheitsmangels, lisst dabei aber das
Schadensausmal3 weitgehend unbeachtet (vgl. oben BGH a. a. O., Rn. 68, 106). Dies
lisst bereits die abwertend klingende Formulierung erkennen, mit der die verfassungs-

rechtliche Beurteilung eingeleitet wird:
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»Die Wahl der Verschlusselungsmethode betrifft allein die Vertraulichkeit der
Kommunikation und damit mittelbar das anwaltliche Vertrauensverhaltnis
zum Mandanten®.

BGH a. a. O, Rn. 106 (Herv. d. Vert.).

Die Hervorhebung, dass die Nachrichten-Verschlisselung im beA ,allein®, mithin
»nur®, die Vertraulichkeit der Anwaltskommunikation betreffe, zeugt davon, welch
geringen Wert der Bundesgerichtshof offenbar diesem Kernelement freier anwaltli-

cher Berufstitigkeit zuzusprechen geneigt ist.

Der Bundesgerichtshof verkennt damit offenkundig, dass eine zentrale Kompromit-
tierung der gesamten anwaltlichen iiber das beA verpflichtend abzuwickelnden Kom-
munikation — die gutachterlich erwiesen ist und auch von ihm selbst nicht bestritten
wird (sieche oben B.1.3.d)dd), BGH a. a. O., Rn. 72-81) — einen erheblichen Eingriff in
die anwaltliche Berufsausuibungsfreiheit der Beschwerdefithrer — sowie aller Rechts-
anwiltinnen und Rechtsanwilte — darstellt. Das Urteil des Bundesgerichtshofes beruht
damit auf einer grundsatzlich unrichtigen Anschauung von der Bedeutung des Grund-
rechts der Beschwerdefiihrer auf freie Austibung ihres Anwaltsberufes und einer un-
richtigen Einschitzung des Gewichts dieses Grundrechts (vgl. BVerfG, Beschluss der
2. Kammer des Zweiten Senats vom 18. April 2018 — 2 BvR 883/17, Rn. 24 m. w.
N.).

Nach stindiger Rechtsprechung des Bundesverfassungsgerichts kommt es bei Risiko-
beurteilungen stets auf das Verhiltnis zwischen Eintrittswahrscheinlichkeit und Aus-
mal} eines Schadens an (siche nur BVerfG, Beschluss der 2. Kammer des Zweiten
Senats vom 18. Februar 2010 — 2 BvR 2502/08, Rn. 12 m. w. N.). Dabei gilt, dass ,,die
Wahrscheinlichkeit des Eintritts eines Schadensereignisses, die (...) hingenommen
werden darf, so gering wie moglich sein muss, und zwar um so geringer, je schwer-
wiegender die Schadensart und die Schadensfolgen, die auf dem Spiel stehen, sein

konnen® (BVerfGE 49, 89 <138>).
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In Anbetracht des erheblichen Schadensausmalles in Gestalt einer zentralen Kompro-
mittierung simtlicher iiber das beA erfolgender Anwaltskommunikation, muss die
Wahrscheinlichkeit dieses Schadensereignisses mithin ,,s0 gering wie moglich® sein.
Mit diesem vom Bundesverfassungsgericht aufgestellten verfassungsrechtlichen Maf3-
stab zur Beurteilung von Risiken im Recht ist die vom Bundesgerichtshof selbstent-
wickelte Formel der ,,Sicherheit im Rechtssinne®, die gerade nicht auf eine grof3tmog-
liche Sicherheit ausgerichtet ist und ausdriicklich auf3er Acht lasst, ob die Wahrschein-

lichkeit eines Schadensereignisses gemindert werden kann, nicht vereinbar, vgl.:

,» Vor diesem Hintergrund kann auch dahingestellt bleiben, ob die Behauptung
der Klager zutrifft, dass die von ihnen geforderte Ende-zu-Ende-Verschlisse-
lung sicherer sei als das von der Beklagten gewihlte Modell und dennoch alle
Anforderungen an das beA eingehalten werden kénnten®.

BGH a. a. O., Rn 106.

Der Bundesgerichtshof hat sich insofern der verfassungsrechtlich gebotenen Priifung,
dass bei Einrichtung des beAs mit einer Ende-zu-Ende-Verschlisselung die Waht-
scheinlichkeit einer zentralen Kompromittierung der tiber das System ausgetauschten

Nachrichten deutlich gemindert wire, vollstindig entzogen.

D) UNZULANGLICHE ANWENDUNG DES VERFASSUNGSRECHTLICHEN VERHALT-

NISMABIGKEITSGRUNDSATZES

Der Bundesgerichtshof hat zudem den verfassungsrechtlichen Grundsatz der Verhalt-
nismaBigkeit nur unzulinglich auf die Frage der verfassungsrechtlich gebotenen Si-
cherheit des beAs angewandt. Die Anwendung des VerhiltnismiBigkeitsgrundsatzes
in Bezug auf die einschligigen Rechtsvorschriften zur Einrichtung und Sicherheit des
beAs hat er einer nicht ausreichenden oberflichlichen verfassungsrechtlichen Prifung

unterzogen (siche BGH a. a. O.; Rn. 99).
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Der verfassungsrechtliche Grundsatz der VerhaltnismiBligkeit verlangt, dass ein
Grundrechtseingriff einem legitimen Zweck dient und als Mittel zu diesem Zweck
geeignet, erforderlich und angemessen ist (st. Rspr., siche nur BVerfGE 109, 279 <335
t£.>; 115, 320 <345>). Bei Eingriffen in die Berufsausiibung, wie vorliegend, gebietet
der VerhiltnismaBigkeitsgrundsatz nach der gefestigten Rechtsprechung des Bundes-
verfassungsgerichts, dass ,,nicht ein anderes, gleich wirksames aber das Grundrecht
nicht oder doch weniger fiihlbar einschrinkendes Mittel* hitte gewahlt werden kon-

nen (BVerfGE 30, 292 <316>).

Eine Befassung damit, ob die Ende-zu-Ende-Verschlisselung des beAs in diesem
Sinne ein milderes Mittel darstellt, weil hierdurch die Sicherheit des Nachrichtenver-
kehrs und damit der grundrechtlich gebotene Schutz der anwaltlichen Vertraulichkeit
besser verwirklicht werden kann, lasst die Urteilsbegrindung indes ginzlich vermis-
sen. Dabei hatten die Beschwerdefiihrer dies bereits — leider ebenfalls unerhért — im

vorinstanzlichen Verfahren vorgetragen.
Siche Schriftsatz zum AGH Betlin vom 11. April 2019, S. 1-3.

Die Frage, ob die Einrichtung des beAs mit einer Ende-zu-Ende-Verschlisselung ein
milderes Mittel darstellt und somit die von der BRAK gewihlte HSM-Konstruktion
eine unangemessene Grundrechtsbeeintrichtigung darstellt, ist geradezu die verfas-
sungsrechtliche Kernfrage des Rechtsstreits. Der Bundesgerichtshof wirft sie nicht

einmal auf. Stattdessen lisst er dies ausdriicklich ,,dahingestellt™; nochmals:

,» Vor diesem Hintergrund kann auch dahingestellt bleiben, ob die Behauptung
der Klager zutrifft, dass die von ihnen geforderte Ende-zu-Ende-Verschlisse-
lung sicherer sei als das von der Beklagten gewihlte Modell und dennoch alle
Anforderungen an das beA eingehalten werden kénnten. Eine Beeintrichti-
gung der Berufsaustibungsfreiheit durch das gewihlte System ergibt sich nicht

daraus, dass die Beklagte nicht andere mégliche technische Systeme gewihlt
hat®.

BGH a. a. O, Rn.106
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Damit missachtet der Bundesgerichtshof in eklatanter Weise die Reichweite der von
Artikel 12 Absatz 1 GG geschutzten Berufsaustibungsfreiheit der Beschwerdefiihrer,
indem er die verfassungsrechtlich gebotene VerhiltnismaBigkeitsprifung unterlisst,
ob die Einrichtung des beAs mit einer Ende-zu-Ende-Verschlisselung ein milderes
Mittel gewesen wire. Damit verkiirzt er in verfassungswidriger Weise den Grund-

rechtsschutz der Beschwerdefihrer.

Zudem gilt nach der Rechtsprechung des Bundesverfassungsgerichts:

,,Je empfindlicher die Berufsaustibenden in ihrer Berufsfreiheit beeintrachtigt
werden, desto stirker missen die Interessen des Gemeinwohls sein, denen
diese Regelung zu dienen bestimmt ist™.

BVerfGE 30, 292 (316).

Auch dieser MaB3stab findet sich in der Entscheidung des Bundesgerichtshofes an kei-
ner Stelle wieder. Der Bundesgerichtshof hat es unterlassen, im Rahmen seiner ohne-
hin duferst oberflichlichen Grundrechtspriifung zu bewerten, wie intensiv die anwalt-
liche Berufsfreiheit der Beschwerdefiihrer durch die Pflicht zur Nutzung des nicht
Ende-zu-Ende-verschliisselten beAs beeintrichtigt wird. So findet sich in den Urteils-
griunden auch keine weitere Auseinandersetzung damit, dass die von der BRAK ge-
wihlte HSM-Konstruktion ein zentrales Kompromittieren samtlicher iiber das beA
abgewickelter Korrespondenz ermdglicht und damit einen schwerwiegenden Eingriff
in die grundrechtlich und verfassungsrechtlich unter besonderem Schutz stehende an-

waltliche Vertraulichkeit darstellt.

Zusammengefasst hat der Bundesgerichtshof damit weder den mit der Pflicht zur
Nutzung des nicht Ende-zu-Ende-verschliisselten beAs einhergehenden Eingriff in
die Grundrechte der Beschwerdefiihrer zutreffend gewichtet noch diesen auch nur
ansatzweise einer VerhaltnismalBigkeitsprifung im Hinblick auf die Gebotenheit der

Wahl des milderen Mittels — hier: der Ende-zu-Ende-Verschlisselung — unterzogen.
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E) VERFASSUNGSWIDRIGE AUSLEGUNG DER RECHTSVORSCHRIFTEN UBER DIE

SICHERHEIT DES BEAS

Aus den vorstehend benannten Griinden hat der Bundesgerichtshof auch die Rechts-
vorschriften tiber die Einrichtung des beAs als ,,sicheren Ubermittlungsweg* im Sinne
des § 19 Absatz 1 Satz 1 RAVPV sowie zur Pflicht der BRAK nach § 20 Absatz 1 Satz
2 RAVPV ,fortlaufend zu gewihrleisten, dass die in § 19 Absatz 1 (RAVPV) genann-
ten Personen und Stellen miteinander sicher elektronisch kommunizieren konnen®,

nicht verfassungskonform ausgelegt.

Die zur Auslegung richterlich entwickelte Formel ,,sicher im Rechtssinne® gentigt wie
aufgezeigt nicht den verfassungsrechtlichen Anforderungen der vom Bundesverfas-
sungsgericht entwickelten Maf3stibe zur Beurteilung von Risiken im Recht und ver-
kennt zudem das Gewicht des Grundrechts der Beschwerdefiihrer aus Artikel 12 Ab-
satz 1 GG auf freie Ausiibung ihrer anwaltlichen Tatigkeit, indem es seinen Wesens-
gehalt in Gestalt der anwaltlichen Verschwiegenheit als Grundlage jedes Mandatsver-

hiltnisses nicht hinreichend gewtirdigt hat (siche oben B.I1.2.a)-c)).

3. VERFASSUNGSWIDRIGKEIT DER VORSCHRIFTEN ZU DEN SICHERHEITSANFOR-

DERUNGEN AN DAS BEA

Die Beschwerdefithrer riigen des Weiteren die Verfassungswidrigkeit der Vorschriften
zur Einrichtung und Nutzungspflicht sowie zu den Sicherheitsanforderungen des
beAs; zum einen mittelbar, soweit sie dem Urteil des Bundesgerichtshof zugrunde
liegen (siche oben A.III) sowie auch unmittelbar, soweit bestimmte Vorschriften
hierzu Gberwiegend noch in Kraft treten werden (siche oben A.IV). Zur Vermeidung

von Wiederholungen wird dies im Folgenden zusammengefasst dargelegt.
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Gertigt wird insbesondere der Verstof3 gegen den Vorbehalt des Gesetzes sowie die
Unbestimmtheit der Regelungen und damit die Verletzung der Grundrechte der Be-

schwerdefiihrer, insbesondere ihrer Berufsfreiheit nach Artikel 12 Absatz 1 GG.

Das Grundrecht auf Berufsausiibung kann gemal3 Artikel 12 Absatz 1 Satz 2 GG
»durch Gesetz oder aufgrund eines Gesetzes beschrinkt werden. Nach Art. 80 Ab-
satz 1 GG kann die Bundesregierung durch Gesetz ermichtigt werden, Rechtsverord-
nungen zu erlassen. Dabei miissen allerdings gemil3 Artikel 80 Absatz 1 Satz 2 GG

»Inhalt, Zweck und Ausmal3 der erteilten Ermichtigung im Gesetz bestimmt wer-

(13

den‘.

Der Grad der jeweils zu fordernden Bestimmtheit einer Regelung hingt nach der ge-
festigten Rechtsprechung des Bundesverfassungsgerichts insbesondere ,,von der In-
tensitit der Auswirkungen der Regelung fiir die Betroffenen ab® (siche nur jingst
BVerfG, Beschluss des Ersten Senats vom 24. Mirz 2021 — 1 BvR 2656/18, Rn. 260);

hierbei gilt:

,,Je schwerwiegender die Auswirkungen sind, desto hohere Anforderungen
werden an die Bestimmtheit der Ermichtigung zu stellen sein. Insoweit be-
ruhrt sich das Bestimmtheitsgebot mit dem Verfassungsgrundsatz des Vorbe-
halts des Gesetzes, der fordert, dass der Gesetzgeber die entscheidenden
Grundlagen des zu regelnden Rechtsbereichs, die den Freiheits- und Gleich-
heitsbereich des Burgers wesentlich betreffen, selbst festlegt und dies nicht
dem Handeln der Verwaltung tberldsst (BVerfGE 56, 1 <13>; vgl. BVerfGE
141, 143 <170 Rn. 59>; 147, 253 <309 f. Rn. 116>; 150, 1 <99 ff. Rn. 199
f£.> m.w.N.). Damit soll gewihrleistet werden, dass Entscheidungen von be-
sonderer Tragweite aus einem Verfahren hervorgehen, das der Offentlichkeit
Gelegenheit bietet, ihre Auffassungen auszubilden und zu vertreten, und das
die Volksvertretung dazu anhilt, Notwendigkeit und Ausmal} von Grund-
rechtseingriffen in 6ffentlicher Debatte zu kliren. Geboten ist ein Verfahren,
das sich durch Transparenz auszeichnet und das die Beteiligung der parlamen-
tarischen Opposition gewihrleistet (BVerfGE 150, 1 <96 f. Rn. 192>
m.w.N.). Das Grundgesetz kennt allerdings keinen Gewaltenmonismus in
Form eines umfassenden Parlamentsvorbehalts. Die in Art. 20 Abs. 2 Satz 2
GG normierte organisatorische und funktionelle Trennung und Gliederung
der Gewalten zielt auch darauf ab, dass staatliche Entscheidungen méglichst
richtig, das heilt von den Otrganen getroffen werden, die daftir nach ihrer
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Organisation, Zusammensetzung, Funktion und Verfahrensweise tber die
besten Voraussetzungen verfigen. Vor diesem Hintergrund kann auch die
Komplexitat der zu regelnden Sachverhalte den Umfang der Regelungspflicht
des Gesetzgebers begrenzen (BVerfGE 150, 1 <99 Rn. 197> m.w.N.). Sollen
Regelungen ergehen, die Freiheits- und Gleichheitsrechte der Betroffenen we-
sentlich betreffen, ist die Einbindung des Verordnungsgebers in die Rege-
lungsaufgabe nicht schlechthin ausgeschlossen (vgl. BVerfGE 147, 310 <311
f. Rn. 120>). Die wesentlichen Fragen sind dann aber, sofern nicht funktionale
Grenzen der Gesetzgebung entgegenstehen, entweder unmittelbar durch den
Gesetzgeber oder durch entsprechend bestimmte Regelung von Inhalt, Zweck
und Ausmal} der Verordnungsermachtigung in einem formellen Gesetz zu kla-

(13

ren .

BVerfG, Beschluss des Ersten Senats vom 24. Mirz 2021 — 1 BvR 2656/18,
Rn. 260.

Dem gentigen die vorliegend geriigten Rechtsvorschriften (sieche oben A.III. und

AIV.) nicht,

A) FEHLENDE GESETZLICHE VORGABEN ZUR SICHERHEIT DES BEAS IN DER

BRAO

§ 31a BRAO enthilt keine hinreichend konkreten gesetzlichen Vorgaben zu den Si-
cherheitsanforderungen des beAs. Stattdessen verweist § 31c Nr. 3 BRAO lediglich
pauschal darauf, dass die ,,Einzelheiten® unter anderem zur ,,Einrichtung®, zur ,,Da-
tenibermittlung® sowie zur ,technischen Ausgestaltung® des beAs in einer Rechts-

verordnung geregelt werden sollen.

Damit hat sich der Gesetzgeber einer Festlegung auch nur von gebotenen Mindestan-
forderungen an die Sicherheit des beAs vollstindig entzogen. Die Sicherheit des beAs
ist indes in erheblichem Mal3e grundrechtswesentlich, wie bereits ausfihrlich erldutert
(siche oben B.IL.1.-2.). Der Gesetzgeber hitte zumindest grundlegende Mindestbedin-
gungen festlegen miussen, die bei der Einrichtung des beAs durch die BRAK zu be-

rucksichtigen sind.
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Dies wire auch moglich gewesen und wurde vom Gesetzgeber bereits in Bezug auf
De-Mail — wenngleich ebenfalls in unzulinglicher Weise, indem eine Ende-zu-Ende-
Verschliisselung nicht verpflichtend vorgesehen wurde —in § 5 Absatz 3 des De-Mail-
Gesetzes vom 28. April 2011 (BGBL I S. 666), das zuletzt durch Artikel 14 des Ge-
setzes vom 20. November 2019 (BGBL I S. 1626) geindert worden ist, konkret gere-

gelt:

,Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integritit und
die Authentizitit der Nachrichten zu gewihtleisten. Hierzu gewihrleistet der
akkreditierte Diensteanbieter, dass

1. die Kommunikation von einem akkreditierten Diensteanbieter zu jedem an-
deren akkreditierten Diensteanbieter tiber einen verschliisselten gegenseitig
authentisierten Kanal erfolgt (Transportverschliisselung) und

2. der Inhalt einer De-Mail-Nachricht vom akkreditierten Diensteanbieter des
Senders zum akkreditierten Diensteanbieter des Empfingers verschlisselt
Ubertragen wird.

Der Finsatz einer durchgingigen Verschlisselung zwischen Sender und Emp-
finger (Ende-zu-Ende-Verschlisselung) bleibt hiervon unberithrt™.

Der Gesetzgeber hitte mithin ohne Weiteres in Bezug auf das beA regeln kénnen —
und in Anbetracht des verfassungsrechtlichen Grundsatzes des Vorbehaltes des Ge-
setzes sowie des Bestimmtheitsgrundsatzes — konkret regeln mussen, mit welcher
Form der Verschlusselung — wie dargelegt, aus verfassungsrechtlichen Grinden: einer
Ende-zu-Ende-Verschlusselung, bei der sich die privaten Schlissel ausschliefilich in

der Verfiigungsgewalt der Postfachinhaber befinden — das beA einzurichten ist.

Diese gesetzgeberische Pflicht folgt insbesondere auch aus dem rechtsstaatlich vo-
rausgesetzten Institut einer freien Advokatur (Artikel 20 Absatz 3 GG), die nur ge-
wihrleistet ist, wenn die anwaltliche Vertraulichkeit gewihrleistet ist. Den Gesetzge-
ber trifft hier insofern auch eine Schutzpflicht, die freie Ausiitbung des Anwaltsberufes

im Rechtsstaat zu wahren.
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B) FEHLENDE GESETZLICHE VORGABEN ZUR SICHERHEIT DES BEAS IM PRO-

ZESSRECHT

Das Vorstehende trifft gleichermalen auf die in den verschiedenen Prozessordnungen
vorgesehenen Vorschriften zu (siche oben A.IV.), die lediglich deklarieren, dass es
sich bei dem beA um einen ,,sicheren Ubermittlungsweg® handele; pars pro toto sei

hier nur der § 130a Absitze 3 und 4 ZPO nochmals wiedergegeben:

»Das elektronische Dokument muss mit einer qualifizierten elektronischen
Signatur der verantwortenden Person versehen sein oder von der verantwor-
tenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht
werden.

(4) Sichere Ubermittlungswege sind

1. der Postfach- und Versanddienst eines De-Mail-Kontos, wenn der Ab-sen-
der bei Versand der Nachricht sicher im Sinne des § 4 Absatz 1Satz 2 des De-
Mail-Gesetzes angemeldet ist und er sich die sichere Anmeldung gemil3
§ 5Absatz 5 des De-Mail-Gesetzes bestitigen lésst,

2. der Ubermittlungsweg zwischen dem besonderen elektronischen Anwalts-
postfach nach § 31a der Bundesrechtsanwaltsordnung oder einem entspre-
chenden, auf gesetzlicher Grundlageerrichteten elektronischen Postfach und
der elektronischen Poststelle des Gerichts (...)“.

Das beA — ebenso wie De-Mail — wird hier vom Gesetzgeber einfach als ,,sicherer
Ubermittlungsweg® deklariert, ohne dass die Voraussetzungen bestimmt werden,
nach denen sich beurteilt, ob es sich tatsichlich um einen ,,sicheren Ubermittlungs-

weg" handelt. Wie dargelegt, schweigt die BRAO hierzu vollstindig.

Insofern findet sich die inhaltsleere Zirkelschliissigkeit der vom Bundesgerichtshof
verwendete Formel ,,sicher im Rechtssinne® hier auf gesetzgeberischer Ebene als ,,si-
cher im Sinne des Gesetzes* wieder. In beiden Fillen bleibt unklar, unter welchen
Gegebenheiten eine Sicherheit tatsichlich vorliegt. Das Recht verweist hier auf sich

selbst, ohne eine Antwort zu liefern.
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In Anbetracht dessen, dass § 31a Absatz 6 BRAO sowie die verschiedenen bezeich-
neten prozessrechtlichen Vorschriften (siche oben A.IV.) — pars pro toto etwa: § 130d
ZPO — eine grundsitzlich ausnahmslose Pflicht zur Nutzung des beAs vorsehen, ver-
starkt sich der Mangel klarer gesetzlicher Vorgaben zur Sicherheit des beAs noch wei-
ter zu einer erheblichen, wesentlichen Beeintrichtigung des Grundrechts auf freie an-

waltliche Berufsausiibung.

C) UNBESTIMMTHEIT DER VORSCHRIFTEN ZUR SICHERHEIT DES BEAS IN DER

RAVPV

SchlieBlich gentigen auch die in den §§ 19 und 20 RAVPV zu findenden Regelungen
zur Sicherheit des beAs (sieche oben A.IIL) nicht den Anforderungen des rechtsstaat-

lichen Bestimmtheitsgebotes.

§ 19 Absatz 1 Satz 1 RAVPV spricht insoweit ebenfalls nur vom beA als ,,sicherem
Uberrnittlungsweg“ und geht damit nicht tiber die Unbestimmtheit der Regelungen in

den Prozessvorschriften wie etwa § 130a ZPO hinaus.

§ 20 Absatz 1 RAVPV nimmt zwar Bezug auf den OSCI-Protokollstandard sowie den
»otand der Technik® und sieht ebenfalls vor, dass die BRAK zu gewihtleisten habe,
dass die be A-Nutzer , miteinander sicher elektronisch kommunizieren konnen®, lisst

aber letztlich ebenfalls offen, unter welchen Gegebenheiten dies der Fall ist.

Dass auch dies noch zu unbestimmt ist, zeigt nicht zuletzt die vom Bundesgerichtshof
vorgenommene Auslegung der §§ 19 und 20 RAVPV (BGH a. a. O., Rn- 85-95), die
zu dem Ergebnis gelangt, dass sich u. a. auch nicht aus dem OSCI-Protokollstandard

eine Pflicht zur Ende-zu-Ende-Verschlisselung ableiten lasse.
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C. HINWEISE ZUM VERFAHREN
I. ANHANGIGE ANHORUNGSRUGE

Die Bevollmichtigten weisen darauf hin, dass gegen das hier gegenstindliche Urteil
des Bundesgerichtshofes vom 22. Mirz 2021 (AnwZ <Brfg> 2/20) eine Anhérungs-

rige erhoben wurde, tiber die noch nicht entschieden wurde.
II. KORRESPONDENZ

Weiter bitten die Bevollmichtigten hoflich darum, simtliche weitere Korrespondenz
Uber den Bevollmichtigten Rechtsanwalt Christoph R. Miiller zu fithren; seine Kon-

taktdaten lauten:

Rechtsanwalt Christoph R. Miiller
Riemannstr. 29b

04107 Leipzig

Telefon: +49 341 68 67 88 07

Fax: +49 341 68 67 88 06

Dr. Delhey Miller

Rechtsanwalt Rechtsanwalt
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