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Disclaimer

* Ziele dieses Vortrages

* Kryptografischen Funktionalitaten des HSM (Hardware Security
Module)

* Vorstellung und Besprechung moglicher Alternativen
* Diskussionsgrundlage

 Keine Ziele des Vortrages
e Kritikam1 beA
» Konkrete Alternativvorschlage
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Agenda

* Die Rolle des HSM

* Ansatz 1: Proxy Re-Encryption
* Ansatz 2: Secret Sharing

* Ansatz 3: Zertifikate

* Fazit
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Die Rolle des HSM
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Rolle des HSM

1. Zugriffskontrolle

2. Umverschlisselung
* Involviert potentiell unterschiedliche Schlussel
« Offentliche Schliissel des neuen Empfangers
* Geheimer Schlussel des urspriinglichen Empfangers
» Symmetrischer Schlissel des neuen Empfangers
* Temporare Nachrichtenschlissel

Im Folgenden Fokus auf Umverschlisselung
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Umverschliisselung: Szenario
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Ende-zu-Ende-Verschliisselung?

* Wikipedia:
* ,Unter Ende-zu-Ende-Verschlisselung (englisch ,end-to-end encryption®,

«E2EE") versteht man die Verschlusselung tibertragener Daten uber alle
Ubertragungsstationen hinweg.’

* ,Nur die Kommunikationspartner (die jeweiligen Endpunkte der
Kommunikation) konnen die Nachricht entschlusseln’”

* Dies ist hier nicht gegeben. Das HSM ist durch Umverschlisselung
auf einen bekannten Schllssel in der Lage, die Daten letztendlich
auch zu entschlusseln.

* Aus Sicherheitssicht besteht die Verschlisselung daher nur bis zum
HSM und nicht bis zum endgultigen Empfanger.
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Umverschliisselung: reduziertes Szenario
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HSM: Mogliche Probleme

e Sicherheit

* Es gibt kein 100% sicheres System

* Sicherheit ergibt sich eher dadurch, dass der erwartete Aufwand, ein System
anzugreifen, unverhaltnismalig hoch ist zum erwarteten ,Nutzen”

* Die Anhaufung sensibler Daten (Schlissel) in einem System (HSM) erhoht
diesen ,Nutzen” und macht das HSM zu einem besonderen Angriffsziel

« Zuverlassigkeit

* HSM stellt,Single Point of Failure” dar

» Wenn dieses ausfallt oder keine ausreichenden Kapazitaten bereitstellt, wird
der gesamte Ablauf behindert oder fallt sogar aus

* Konsequenz: eine Verteilung der Rollen des HSM kann sowohl
Sicherheit als auch Zuverlassigkeit erhohen
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Ansatz 1: Proxy Re-Encryption
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Proxy Re-Encryption: Szenario

Geheimer Offentlicher

Schlissel Schlussel

RSy

Geheimer Offentlicher Schliissel  Schlilssel — .
‘2] Postiach HSM Szenario

Geheimer,
symmetrischer
. Schliissel 5
= Symmetrische s
i Entschlisselung = o
0

Geheimer Offentlicher

Schlissel  Schlussel
O

XXXXXXXXX

Asymmetrische Sk

XXXXXXXXX

Entschlisselung

XXXXXXXXX

— Asymmetrische
B Verschlisselung

Daten

oo Asymmetrische

XXXXXXXXX [
XXXXXXXXX ﬁ é
XXXXXXXXX

—— Verschliisselung

XXXXXXXXX
XXXXXXXXX

XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
OO0OXX

08.03.2018 Frederik Armknecht




o) Tt

JECIECIE

UNIVERSITY
OF MANNHEIM

im|_m §
N

Proxy Re-Encryption: Ablauf (1)
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Proxy Re-Encryption: Ablauf (2)
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Schemes Properties
Unidirectional | Multi-use | Key-private | Transparent | Key-optimal | Non-interactive | Non-transitive | Temporary | Collusion-resistant
Blaze [6] X v X v ve X X X X
Ateniese [12]-1 v X v v v v v X weak
Ateniese [12]-2 v X v v v v v X weak
Ateniese [13] v X v v v v v v weak
Canetti [15]-1 X v X v v X X X X
Canetti [15]-2 X v X v v X X X X
Libert [30]-1 v X v X v v X X e
Libert [30]-2 v x v X % C v ) X C v X v
Deng [29] X X v X v = X x| =X
Shao [31]-1 v X v v X A v X |
Shao [31]-2 v X v % x C v v C v X v
Chow [36] v % v v v v v X v
Canard [73] v X ve Ve v v ve X v
Shao [43] v v v X v v v X v
Isshiki [46] v’ X ve X v v v X v

Quelle: Quin et al.: ,A Survey of Proxy Re-Encryption for Secure Data Sharing in Cloud Computing ,

* Non-interactive: Geheimer Schlissel des Empfangers muss nicht offengelegt werden
* Temporary: Entschlisselungsrechte konnen entzogen werden

* Collusion-resistant: Proxy und urspringlicher Empfanger kdnnen nicht geheimen
Schlussel des neuen Empfangers bestimmen

08.03.2018
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Diskussion

* Vorteile
* Proxy muss nicht vertraut werden (HSM schon)

* Nachteile
* (Beschrankung auf asymmetrische Verschlisselungsverfahren)

 Ursprunglicher Empfanger muss involviert werden
* Aufwand?

* Benennung von Vertreter/Mitarbeiter
 Erfordert die Involvierung des urspriinglichen Empfangers (hier
IIB”)

* ,B” kann Vertreter,C" benennen, indem er den entsprechenden
Re-Encryption Schlissel berechnet und bspw. diesen ,C" zur
Verfligung stellt
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Ansatz 2: Secret Sharing
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Prinzip

* Geheimnis wird auf n Shares aufgeteilt

* Kann aus k Shares rekonstruiert werden

* Weniger als k Shares = keine Information tber Geheimnis
* Beispiel: 2-aus-3 Secret Sharing

?
Y a Y
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Mogliche Anwendung
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Diskussion

 \Vorteile
* Einzelnem HSM muss nicht vertraut werden
 Anzahl Shares kann u.U. erweitert/reduziert werden
* Sicherheit erhohen durch unterschiedliche Schlussel pro HSM

* Nachteile
* Aufwand?
* Mindestanzahl an vertrauenswurdigen HSMs
» Zuverlassigkeit?

* Benennung von Vertreter/Mitarbeiter

* Funktioniert wie bisher mit dem Unterschied, dass diese
Information allen HSMs mitgeteilt werden misste.
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Ansatz 3: Zertifikate
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Allgemein  Details

Zertifikat =

Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

« Garantiert die Identitdt eines Remotecomputers
* Garantiert dem Remotecomputer Thre Identitat
« 2,16.840.1,114412.1.2

¢ 2,23.140.1.2.1

* Weitere Infos finden Sie in den Angaben der Fertifizierungsstelle.

Ausgestellt fiirr  www.edvgt.de

Ausgestellt von: Encryption Everywhere DV TLS CA - G2

Giiltig ab 03.01.2018 bis 03.01.201%

Ausstellererklarung

08.03.2018

DF‘arameter fur affentlichen ...

@ Stellenschlisselkennung
m':rhh"qup"rnnnl inn dAez Antra

n  Zertifikat

allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= w
Feld Wert
D.ﬁ.ussteller Encryption Everywhere DV TL...
DGUIﬁg ab Mittwoch, 3. Januar 2013 01:...
DGUIﬁg bis Donnerstag, 3. Januar 2019 1...
D.ﬁ.ntragsteller voww, edvgt.de
= Offentlicher Schitissel RSA (2048 Bits)

0500

Schiiissel-ID=73df91905feede. ..
arGedr1 % 35N Tan=f 73184

30 82 01 0Da 02 82 01
dg 9f d1 92 24 9f 51
40 22 a0 52 08 B8f 88
9b ec =8 9c £7 43 Ga
79 be 06 42 80 B84 77
ch 46 64 S e 5b Yf
0f 83 83 08 a4 9b 84
gf 73 82 10 bl 0Oz 17
fe 30 b? fc =d 1b b

01 00 £f0 Ba 65 ad 18
Bz b7 00 62 91 da 8=
1f 3a 19 cd 27 ed 23
b2 87 4b 14 8= 66 da
49 88 36 f8 ee 2f 17
bl 18 58 80 48 45 df
7a 04 50 97 a3 d4 bd
ald fa 90 ec a? =8 8c
d9 76 1lc 68 52 5 4dc

ten... In Datei kopieren...
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Mogliche Anwendung
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Diskussion

Zertifikat

» Gibt alle gultigen Mitglieder zum aktuellen
Zeitpunkt an

» Sollte ohnehin abgefragt werden (Bsp. Widerruf)

Vorteile
* Echte Ende-zu-Ende-Verschlisselung

. Gangige Praxis Mogliche Losung

+ Kein HSM notwendig * Hinterlegen des Schlissels an
Nachteile ; einem sicheren Ort

* Empfanger nicht erreichbar, verstorben, etc. ------ e Alternative: Secret Sharing
» Hoherer Aufwand flr Sender

Benennung von Vertreter/Mitarbeiter

« Vertreter etc. wirden direkt im aktuell gultigen
Zertifikat benannt werden. Genauer: diese
Zusatzinformation wird mit dem Zertifikat
mitgeliefert und mittels eines im Zertifikat
genannten Schllssels signiert

» Verschllisselung wird dann direkt fur alle
Empfanger durchgefiihrt
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Fazit

* Kryptografische Rolle des HSM
* Umverschlisselung von Daten (insbs. Schlissel)
* Generell: Verwendung eines HSM problematisch

* Mogliche kryptografische Alternativen
* Proxy Re-Encryption
* Secret Sharing
 Zertifkate

 Beurteilung
* Ansatze haben unterschiedliche Vor- und Nachteile
e Kommen allesamt ohne HSM aus

* Falls beA grundlegend Uberarbeitet wird, sollten diese in Betracht gezogen
werden (falls nicht bereits geschehen)

08.03.2018 Frederik Armknecht



