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Disclaimer

AZiele dieses Vortrages

AKryptografischen Funktionalititen des HSM (Hardware Security
Module)

AVorstellung und Besprechung moglicher Alternativen
ADiskussionsgrundlage

AKeine Ziele des Vortrages

AKritik am1 beA
AKonkrete Alternativvorschliage
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Agenda

ADie Rolle des HSM

AAnsatz 1: Proxy Re-Encryption
AAnsatz 2: Secret Sharing
AAnsatz 3: Zertifikate

AFazit
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Die Rolle des HSM
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Rolle des HSM

1. Zugriffskontrolle

2. Umverschlisselung
Alnvolviert potentiell unterschiedliche Schliissel
A Offentliche Schliissel des neuen Empfiangers
AGeheimer Schliissel des urspriinglichen Empfangers
A Symmetrischer Schliissel des neuen Empfingers
ATemporare Nachrichtenschliissel

A...

Im Folgenden Fokus auf Umverschlisselung
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Umverschliisselung: Szenario
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Ende-zu-Ende-Verschliisselung?

AWikipedia:
A, Unter Ende-zu-Ende-Verschliisselung (englisch ,end-to-end encryption”,

«E2EE") versteht man die Verschlusselung tibertragener Daten uber alle
Ubertragungsstationen hinweg.’

A, Nur die Kommunikationspartner (die jeweiligen Endpunkte der
Kommunikation) konnen die Nachricht entschliisseln’”

ADies ist hier nicht gegeben. Das HSM ist durch Umverschliisselung
auf einen bekannten Schllssel in der Lage, die Daten letztendlich
auch zu entschlusseln.

AAus Sicherheitssicht besteht die Verschliisselung daher nur bis zum
HSM und nicht bis zum endgultigen Empfanger.
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Umverschliisselung: reduziertes Szenario
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HSM: Mogliche Probleme

ASicherheit

AEs gibt kein 100% sicheres System

ASicherheit ergibt sich eher dadurch, dass der erwartete Aufwand, ein System
anzugreifen, unverhaltnismalig hoch ist zum erwarteten ,Nutzen”

ADie Anhiufung sensibler Daten (Schliissel) in einem System (HSM) erhoht
diesen ,Nutzen” und macht das HSM zu einem besonderen Angriffsziel

AZuverlassigkeit
AHSM stellt,Single Point of Failure” dar

AWenn dieses ausfillt oder keine ausreichenden Kapazititen bereitstellt, wird
der gesamte Ablauf behindert oder fallt sogar aus

AKonsequenz: eine Verteilung der Rollen des HSM kann sowohl
Sicherheit als auch Zuverlassigkeit erhohen
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Ansatz 1: Proxy Re-Encryption
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Proxy Re-Encryption: Szenario
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